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Àííîòàöèÿ�Â ðàáîòå ïðåäëîæåí ñïîñîá õðàíåíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè â ïðî-
ãðàììíûõ ïðîäóêòàõ, èìåþùèõ ìîäóëüíóþ àðõèòåêòóðó è ïðèìåíÿþùèõ êðèïòîãðàôè-
÷åñêóþ çàùèòó ñâîåãî ñîäåðæèìîãî îò íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè, â ÷àñòíîñòè
ëèöåíçèîííûõ äàííûõ è èñïîëíèìîãî êîäà.

1. ÂÂÅÄÅÍÈÅ Â ÏÐÎÁËÅÌÓ
Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ÝÖÏ) ïðèìåíÿåòñÿ â ïðîãðàììíûõ ïðîäóêòàõ äëÿ çàùè-

òû èõ ñîäåðæèìîãî îò ïîäìåíû èëè íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè. Íàïðèìåð, èçìåíåíèå
ôóíêöèîíàëüíîñòè ïðîãðàììíîãî ïðîäóêòà êîìïüþòåðíûìè âèðóñàìè èëè âñòðàèâàíèå øïè-
îíñêèõ è äðóãèõ âðåäîíîñíûõ ïðîãðàìì â ïðîãðàììíîå îáåñïå÷åíèå. È íàêîíåö, ñåðüåçíîé
óãðîçîé ÿâëÿåòñÿ âûïóñê è ðàñïðîñòðàíåíèå íåëèöåíçèîííûõ ïðîãðàìì. Ýòî äîñòèãàåòñÿ ìî-
äèôèêàöèåé ñîäåðæèìîãî ïðîãðàììû èëè ëèöåíçèîííûõ äàííûõ, èñïîëüçóåìûõ ïðîãðàììîé
äëÿ êîíòðîëÿ ôóíêöèîíàëüíîñòè èëè ñðîêà åå ðàáîòû â ðàìêàõ ëèöåíçèîííîãî ñîãëàøåíèÿ.

Ñïåöèôèêà çàêîíîäàòåëüñòâà è ïðàâîâîãî ðåãóëèðîâàíèÿ ðàçëè÷íûõ ãîñóäàðñòâ â îáëàñòè
çàùèòû èíôîðìàöèè, òðåáîâàíèé ê óðîâíþ çàùèùåííîñòè ðàçëè÷íûõ ñåêòîðîâ ðûíêà, íà êî-
òîðûõ ïðåäñòàâëåíû ïðîãðàììíûå ïðîäóêòû, à òàêæå òðåáîâàíèé ðàçëè÷íûõ ãîñóäàðñòâåííûõ
èëè êðóïíûõ îðãàíèçàöèé ê ïðèìåíÿåìûì â ïðîãðàììíûõ ïðîäóêòàõ ñðåäñòâàì çàùèòû âëå-
÷åò íåîáõîäèìîñòü ïðîåêòèðîâàòü ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû ñ ó÷åòîì âîçìîæíîñòè
ñìåíû è îäíîâðåìåííîé ïîääåðæêè ðàçëè÷íûõ êðèïòîãðàôè÷åñêèõ ñðåäñòâ çàùèòû èíôîð-
ìàöèè, â òîì ÷èñëå ñåðòèôèöèðîâàííûõ ðàçëè÷íûìè ðåãóëèðóþùèìè îðãàíàìè. Äëÿ òîãî,
÷òîáû óäîâëåòâîðÿòü âîçðîñøèì ïîòðåáíîñòÿì áèçíåñà, ñèñòåìû êðèïòîãðàôè÷åñêîé çàùèòû
ïðîãðàììíûõ ïðîäóêòîâ äîëæíû ïðîåêòèðîâàòüñÿ ñ ãèáêèìè ìåõàíèçìàìè, ïîçâîëÿþùèìè
îáíîâëÿòü êðèïòîãðàôè÷åñêèå ïðèìèòèâû, âêëþ÷àÿ ÝÖÏ, îòêðûòûå êëþ÷è èëè ñåðòèôèêàòû
îòêðûòûõ êëþ÷åé, êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ è èõ ïàðàìåòðîâ, à òàêæå ìîäóëåé, ðå-
àëèçóþùèõ êðèïòîãðàôè÷åñêèå àëãîðèòìû. Â òî æå âðåìÿ, ê ñèñòåìàì êðèïòîãðàôè÷åñêîé
çàùèòû ñîäåðæèìîãî ïðîãðàììíûõ ïðîäóêòîâ çà÷àñòóþ íå ïðåäúÿâëÿþòñÿ ñëåäóþùèå íåîá-
õîäèìûå òðåáîâàíèÿ:

1. Ñìåíà è îäíîâðåìåííàÿ ïîääåðæêà ðàçëè÷íûõ ñòàíäàðòîâ êðèïòîãðàôè÷åñêîé çàùèòû.
Â ïðèëîæåíèÿõ, çàùèùàåìûõ ñ ïîìîùüþ ÝÖÏ, ñëîæíî ïåðåéòè íà èñïîëüçîâàíèå ñðåäñòâ
øèôðîâàíèÿ, ñåðòèôèöèðîâàííûõ ðàçëè÷íûìè îðãàíèçàöèÿìè êàê Ðîññèè, òàê è äðóãèõ
ñòðàí, ïîñêîëüêó íåò åäèíîãî è ãèáêîãî ìåõàíèçìà îäíîâðåìåííîé ïîääåðæêè è çàìåíû
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ðàçëè÷íûõ ñðåäñòâ øèôðîâàíèÿ.

2. Ïðåâåíòèâíàÿ è ïî ôàêòó êîìïðîìåòàöèè ñìåíà êëþ÷åâûõ ïàð ÝÖÏ. Â ñëó÷àå òàêèõ âíóò-
ðåííèõ óãðîç, êàê ðàçãëàøåíèå ñåêðåòíûõ êëþ÷åé ïðîèçâîäèòåëÿ ïðîãðàììíîãî ïðîäóêòà
èëè ïîòåíöèàëüíîé óãðîçû ðàçãëàøåíèÿ (íàïðèìåð, ïîñëå óõîäà ñîòðóäíèêà, èìåâøåãî äî-
ñòóï ê êëþ÷àì), â ïðèëîæåíèÿõ îòñóòñòâóåò âîçìîæíîñòü áûñòðîé ñìåíû êëþ÷åâûõ ïàð.
Êàê ñëåäñòâèå, íåò âîçìîæíîñòè çàïðåòèòü èñïîëüçîâàíèå ôàéëîâ ñ ïîääåëàííîé ÝÖÏ.

3. Çàùèòà îòêðûòûõ êëþ÷åé îò ïîäìåíû â ïðîãðàììíîì ïðîäóêòå. Äàæå â ñëó÷àå íàäåæ-
íîãî õðàíåíèÿ ñåêðåòíûõ êëþ÷åé, â ïðîäóêòàõ çà÷àñòóþ ðåàëèçîâàíà äîñòàòî÷íî ñëàáàÿ
çàùèòà ÝÖÏ ôàéëîâ, ïîçâîëÿþùàÿ äàæå ñëàáî ïîäãîòîâëåííûì çëîóìûøëåííèêàì ïîäìå-
íÿòü ïîäïèñàííûå ôàéëû êàê äëÿ íåëåãàëüíîãî èñïîëüçîâàíèÿ è ðàñïðîñòðàíåíèÿ ëèöåí-
çèé, òàê è äëÿ íåñàíöèîíèðîâàííîãî èçìåíåíèÿ ôóíêöèîíàëüíîñòè ïðèëîæåíèÿ. Íàïðèìåð,
êîìïüþòåðíûé âèðóñ ìîæåò èçìåíèòü ôóíêöèîíàëüíîñòü ïðîãðàììû òàê, ÷òî îíà áóäåò íà-
íîñèòü âðåä ïîëüçîâàòåëÿì, à ñëåäîâàòåëüíî è ðåïóòàöèè åå ïðîèçâîäèòåëÿ.

Ñèñòåìû çàùèòû ïðîãðàììíûõ ïðîäóêòîâ, ïðîåêòðèðóåìûõ íà îñíîâå êîìïîíåíòíîé (ìî-
äóëüíîé) àðõèòåêòóðû, êîìïîíåíòû êîòîðûõ ìîãóò îáíîâëÿòüñÿ íåçàâèñèìî îò îñòàëüíûõ,
äîëæíû òàêæå îáëàäàòü ñëåäóþùèì ñâîéñòâîì:

4. Îáåñïå÷åíèå öåëîñòíîñòè íåçàâèñèìûõ íàáîðîâ ôàéëîâ ïðîãðàììíîãî ïðîäóêòà. Ïðîâå-
ðÿåòñÿ ÝÖÏ îòäåëüíîãî ôàéëà ïðîãðàììíîãî ïðîäóêòà, íî îòñóòñòâóåò ïðîâåðêà, ÷òî ñî-
äåðæèìîå ýòîãî ôàéëà ñîîòâåòñòâóåò ñîäåðæèìîìó ñâÿçàííûõ ñ íèì ôàéëîâ. Âîçìîæíî
çàìåíèòü îòäåëüíûé ôàéë ïðîãðàììíîãî ïðîäóêòà íà, íàïðèìåð, åãî áîëåå ñòàðóþ âåðñèþ
ñ íåóñòðàíåííîé îøèáêîé/óÿçâèìîñòüþ. Ò.î. îòñóòñòâóåò öåëîñòíîñòü íàáîðà ôàéëîâ, ôîð-
ìèðóþùèõ îòäåëüíûé êîìïîíåíò ïðîãðàììíîãî ïðîäóêòà.

Â äàííîé ðàáîòå ìû ïîäðîáíåå îñòàíîâèìñÿ íà ïåðâûõ äâóõ è ÷åòâåðòîé ñâîéñòâàõ, êàê
íàïðÿìóþ ñâÿçàííûõ ñ ñïîñîáîì õðàíåíèÿ ÝÖÏ ôàéëîâ ïðîãðàììíûõ ïðîäóêòîâ. Ïðîáëåìà
çàùèòû îòêðûòûõ êëþ÷åé, ïðèìåíÿåìûõ äëÿ ïðîâåðêè ïîäïèñè ôàéëîâ ïðîãðàììíûõ ïðîäóê-
òîâ îò ïîäìåíû ñóùåñòâåííî ñëîæíåå. Â ÷àñòíîñòè, ýòà ïðîáëåìà ðàññìàòðèâàåòñÿ â ðàáîòå [1].

2. ÕÐÀÍÅÍÈÅ ÝÖÏ Â ÐÅÅÑÒÐÅ
Äëÿ ðåøåíèÿ ïåðå÷èñëåííûõ âûøå ïðîáëåì ñèñòåìà çàùèòû ñîäåðæèìîãî ïðîãðàììíîãî

ïðîäóêòåà äîëæíà ïîääåðæèâàòü ñëåäóþùèå ìåõàíèçìû:

1. Ìåõàíèçì ñìåíû è îäíîâðåìåííîãî èñïîëüçîâàíèÿ ðàçëè÷íûõ àëãîðèòìîâ øèôðîâàíèÿ è
ÝÖÏ, ïðèíÿòûõ êàê ñòàíäàðòû â ðàçëè÷íûõ ñòðàíàõ è ñåðòèôèöèðîâàííûõ ðàçëè÷íûìè
ïðàâèòåëüñòâåííûìè îðãàíèçàöèÿìè.

2. Ìåõàíèçì ñìåíû, êàê ïëàíîâîé òàê è ïî òðåáîâàíèþ, è âûâîäà èç èñïîëüçîâàíèÿ ñòàðûõ ñåê-
ðåòíûõ êëþ÷åé, èñïîëüçóþùèõñÿ äëÿ ïîäïèñè ôàéëîâ óæå ôóíêöèîíèðóþùèõ ïðîãðàìì-
íûõ ïðîäóêòàõ.
Ïðîãðàììíûå ïðîäóêòû, ôóíêöèîíèðóþùèå â ïðàâèòåëüñòâåííûõ è ãîññóäàðñòâåííûõ îð-
ãàíèçàöèÿõ, à òàêæå âî ìíîãèõ êðóïíûõ êîìïàíèÿõ, ïåðåä óñòàíîâêîé ïðîâåðÿþòñÿ íà íàëè-
÷èå ïðîãðàììíûõ çàêëàäîê, è êàê ñëåäñòâèå â òàêèõ îðãàíèçàöèÿõ ïîëèòèêîé áåçîïàñíîñòè
çàïðåùåíî àâòîìàòè÷åñêîå îáíîâëåíèå ôóíêöèîíàëà ïðîãðàììíîãî ïðîäóêòà áåç ó÷àñòèÿ
àäìèíèñòðàòîðà áåçàïàñíîñòè îðãàíèçàöèè. Â ýòîì ñëó÷àå ñìåíà ñåêðåòíûõ êëþ÷åé, èñ-
ïîëüçóåìûõ äëÿ ïîäïèñè ïðîãðàììíîãî êîäà êðèïòîãðàôè÷åñêè çàùèùàåìîãî ïðîãðàìì-
íîãî ïðîäóêòà, äîëæíà îñóùåñòâëÿòüñÿ áåç îáíîâëåíèÿ ïîäïèñûâàåìîãî èìè ïðîãðàììíîãî
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êîäà.

3. Ìåõàíèçì çàùèòû ÝÖÏ ôàéëîâ ïðîãðàììíûõ ïðîäóêòîâ îò ïîäìåíû, èñïîëüçóþùèé îá-
ùåïðèíÿòûå êðèïòîãðàôè÷åñêèå àëãîðèòìû è ïðîòîêîëû.
Äàííûé ìåõàíèçì ñâîäèòñÿ ê ïðèìåíåíèþ êðèïòîãðàôè÷åñêîé çàùèòû îòêðûòûõ êëþ÷åé,
èñïîëüçóåìûõ äëÿ ïðîâåðêè ïîäïèñè, à òàêæå çàùèòû ñàìîé ôóíêöèîíàëüíîñòè ïðîâåðêè
ïîäïèñè.

4. Ìåõàíèçì îáåñïå÷åíèÿ öåëîñòíîñòè íàáîðà, ò.å. íåïðîòèâîðå÷èâîñòè ôàéëîâ ìåæäó ñîáîé â
ïðåäåëàõ íàáîðà, ôîðìèðóþùåãî êîìïîíåíò ïðîãðàììíîãî ïðèëîæåíèÿ, îáíîâëÿåìûé íåçà-
âèñèìî îò îñòàëüíûõ.

Çàìåòèì, ÷òî ìåõàíèçìû, ðåàëèçóåìûå êðèïòîãðàôè÷åñêîé ñèñòåìîé çàùèòû íàïðÿìóþ çàâè-
ñÿò îò ñïîñîáîâ õðàíåíèÿ ÝÖÏ ôàéëîâ ïðîãðàììíûõ ïðîäóêòîâ.

Ìåõàíèçìû îáíîâëåíèÿ ñåêðåòíûõ êëþ÷åé è ñìåíû êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ èëè
ðåàëèçóþùèõ èõ ìîäóëåé âëåêóò ïåðåïîäïèñûâàíèå ôàéëîâ ïðîãðàììíûõ ïðîäóêòîâ, êîòî-
ðûå óæå óñòàíîâëåíû è ôóíêöèîíèðóþò (èëè áóäóò óñòàíîâëåíû) íà êîìïüþòåðàõ êîíå÷íûõ
ïîëüçîâàòåëåé. Äëÿ ñìåíû ÝÖÏ ó ôàéëà ïðîãðàììíîãî ïðîäóêòà íåîáõîäèìî îïðåäåëèòü, êàê
áóäåò õðàíèòüñÿ ÝÖÏ - âíóòðè ñàìîãî ôàéëà, êàê íàèáîëåå î÷åâèäíûé ñïîñîá, ëèáî îòäåëüíî
îò ôàéëà. Õðàíåíèå ïîäïèñè âìåñòå ñ ôàéëîì îïðàâäàíî äëÿ ôàéëîâ, ïîäïèñü êîòîðûõ îáíîâ-
ëÿòü íåöåëåñîîáðàçíî, íàïðèìåð, ôàéëîâ, ñîäåðæàùèõ ëèöåíçèîííóþ èíôîðìàöèþ, âûäàííóþ
òîëüêî êîíêðåòíîìó ïîëüçîâàòåëþ [2]. Îäíàêî äàííûé ñïîñîá íå ïîçâîëÿåò îáåñïå÷èòü ïðîñòîé
ìåõàíèçì ñìåíû ïîäïèñè, ò.ê. òðåáóåò ëèáî ìîäèôèêàöèè ôàéëà íà êîìïüþòåðå ïîëüçîâàòåëÿ,
ëèáî çàãðóçêó âñåãî ôàéëà, ïîäïèñàííîãî íîâîé ÝÖÏ, ñ ñåðâåðà ïðîèçâîäèòåëÿ ïðîãðàììíîãî
ïðîäóêòà äàæå â òîì ñëó÷àå, åñëè ñàì ôàéë íå èçìåíèëñÿ. Îáà âàðèàíòà èìåþò ìíîæåñòâî
íåäîñòàòêîâ è íåïðèåìëèìû â ïðîãðàììíûõ ïðîäóêòàõ, àâòîìàòè÷åñêîå îáíîâëåíèå êîòîðûõ
çàïðåùåíî ïîëèòèêîé áåçîïàñíîñòè.

Â ðàáîòå ðàññìàòðèâàåòñÿ õðàíåíèå ÝÖÏ îòäåëüíî îò ôàéëà ïðîãðàììíîãî ïðîäóêòà. Îä-
íèì èç âàðèàíòîâ ìîæåò áûòü õðàíåíèå ÝÖÏ ôàéëà â îòäåëüíîì ôàéëå. Îñíîâíîé íåäîñòàòîê
ýòîãî ñïîñîáà çàêëþ÷àåòñÿ â òîì, ÷òî îí íå ïîçâîëÿåò ðåøèòü ïðîáëåìó öåëîñòíîñòè íàáî-
ðà ôàéëîâ ïðîãðàììû, ïîñêîëüêó êàæäûé ôàéë ìîæåò áûòü ïðîâåðåí òîëüêî îòäåëüíî îò
îñòàëüíûõ ôàéëîâ íàáîðà.

Â êà÷åñòâå ðåøåíèÿ â ðàáîòå ðàññìàòðèâàåòñÿ ñïîñîá ðàçäåëüíîãî õðàíåíèÿ ÝÖÏ, ïîçâîëÿ-
þùèé îáåñïå÷èòü öåëîñòíîñòü íàáîðà ôàéëîâ ïðîãðàììíîãî ïðîäóêòà (ñâîéñòâî 4), êîòîðûé
çàêëþ÷àåòñÿ â õðàíåíèè ÝÖÏ ôàéëîâ íàáîðà, öåëîñòíîñòü êîòîðîãî íåîáõîäèìî îáåñïå÷èòü, â
îäíîì ñïèñêå, íàçûâàåìûì ðååñòðîì íàáîðà. Ðååñòð íàáîðà â ñâîþ î÷åðåäü ïîäïèñàí. ÝÖÏ ðå-
åñòðà íàáîðà ãàðàíòèðóåò, ÷òî ôàéë f1, âõîäÿùèé â ñîñòàâ íàáîðà è èìåþùèé ÝÖÏ s1, ìîæåò
èñïîëüçîâàòüñÿ òîëüêî ñ ôàéëîì f2, èìåþùåì òîëüêî ÝÖÏ s2. Ò.î. îáåñïå÷èâàåòñÿ íåèçìåí-
íîñòü ñîäåðæèìîå âñåãî íàáîðà ôàéëîâ. Ïîäîáíûé ñïîñîá èñïîëüçóåòñÿ â ðÿäå ðåàëèçàöèé
äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè öåëîãî íàáîðà âî âðåìÿ îáíîâëåíèÿ. Â ÷àñòíîñòè, ñõîæèé ñïîñîá
èñïîëüçóåòñÿ â Catalog-ôàéëàõ [3] äëÿ îáíîâëåíèÿ ôàéëîâ â ñîñòàâå íàáîðîâ.

3. ÑÎÑÒÀÂ ÍÀÁÎÐÎÂ ÏÐÎÃÐÀÌÌÍÎÃÎ ÏÐÎÄÓÊÒÀ

Â ìîäóëüíîì ïðîãðàììíîì ïðîäóêòå ñîñòàâ íàáîðîâ îïðåäåëÿåòñÿ ñëåäóþùèì ïðàâèëîì:
íàáîð ôàéëîâ, öåëîñòíîñòü êîòîðîãî íåîáõîäèìî îáåñïå÷èâàòü, îáíîâëÿåòñÿ íåçàâèñèìî îò
îñòàëüíûõ íàáîðîâ. Äëÿ äàííûõ íàáîðîâ ôîðìèðóþòñÿ ðååñòðû, ñîäåðæàùèå ÝÖÏ âñåõ ñî-
ñòàâëÿþùèõ íàáîðû ôàéëîâ. Ðàññìîòðèì ñëåäóþùèé ïðèìåð ñîñòàâà êîíñèñòåíòíûõ íàáîðîâ
ïðîãðàììíîãî ïðîäóêòà.
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Åñëè â ïðîãðàììíûé ïðîäóêò âõîäÿò äâà êîìïîíåíòà, îäèí èç êîòîðûõ îáíîâëÿåòñÿ àâòîìà-
òè÷åñêè, à äðóãîé ïî æåëàíèþ ïîëüçîâàòåëÿ ïðîäóêòîì, òî íà êàæäûé êîìïîíåíò íåîáõîäèìî
ôîðìèðîâàòü îòäåëüíûé ðååñòð äëÿ õðàíåíèÿ ÝÖÏ ôàéëîâ ýòèõ êîìïîíåíòîâ. Ðàñïîëîæåíèå
ÝÖÏ âñåõ ôàéëîâ ïðîãðàììíîãî ïðîäóêòà â îäíîì ðååñòðå ïðèâåäåò ê ñëåäóþùåé ïðîáëåìå.
Âìåñòå ñ îáíîâëåíèåì ôàéëîâ àâòîìàòè÷åñêè îáíîâëÿåìîãî êîìïîíåíòà íåîáõîäèìî îáíîâèòü
ðååñòð, ñîäåðæàùèé ÝÖÏ ôàéëîâ ýòîãî êîìïîíåíòà è ôàéëîâ âòîðîãî (îáíîâëÿåìîãî ïî æåëà-
íèþ ïîëüçîâàòåëÿ) êîìïîíåíòà. Ïîñêîëüêó çàðàíåå íå èçâåñòíî, êàêàÿ âåðñèÿ âòîðîãî êîìïî-
íåíòà íà ìîìåíò îáíîâëåíèÿ ïåðâîãî ôóíêöèîíèðóåò â ïðîãðàììíîì ïðîäóêòå, òî êîëè÷åñòâî
ðååñòðîâ äîëæíî áûòü ðàâíî ïðÿìîìó ïðîèçâåäåíèþ âñåõ âûïóùåííûõ âåðñèé ïåðâîãî êîì-
ïîíåíòà è âñåõ âûïóùåííûõ âåðñèé âòîðîãî êîìïîíåíòà, ÷òî çíà÷èòåëüíî óñëîæíÿåò ëîãèêó
ôóíêöèîíèðîâàíèÿ è îáíîâëåíèÿ ïðîãðàììíîãî ïðîäóêòà. Ñ ðîñòîì ÷èñëà âåðñèé èëè êîìïî-
íåíòîâ â ïðîãðàììíîì ïðîäóêòå ôîðìèðîâàíèå è äàëüíåéøàÿ ïîääåðæêà òàêîãî êîëè÷åñòâà
ðååñòðîâ ñòàíîâèòñÿ ïðàêòè÷åñêè íåâûïîëíèìîé çàäà÷åé. Î÷åâèäíî òàêæå, ÷òî ÷àñòü ðååñòðà,
îòíîñÿùàÿñÿ êî âòîðîìó êîìïîíåíòó, èçáûòî÷íà â ïðîöåññå îáíîâëåíèÿ ïåðâîãî êîìïîíåíòà.

Èñêóññòâåííîå ñâÿçûâàíèå íåçàâèñèìûõ êîìïîíåíòîâ, ÷åì ÿâëÿåòñÿ îáùèé ðååñòð íà ôàéëû
ýòèõ êîìïîíåíòîâ, äåëàåò ñëîæíûì, íåî÷åâèäíûì è õðóïêèì ôóíêöèîíèðîâàíèå è îáíîâëåíèå
ìîäóëüíîãî ïðîãðàììíîãî ïðîäóêòà. Ñëåäóåò îòìåòèòü, ÷òî â ïðîãðàììíîì ïðîäóêòå íåëü-
çÿ õðàíèòü ñåêðåòíûå êëþ÷è, èñïîëüçóþùèåñÿ äëÿ ñîçäàíèÿ ÝÖÏ ôàéëîâ, à ñëåäîâàòåëüíî
ôîðìèðîâàòü ðååñòðû íà êîìïüþòåðå êîíå÷íîãî ïîëüçîâàòåëÿ íåâîçìîæíî.

4. ÎÏÒÈÌÈÇÀÖÈß ÏÐÎÂÅÐÊÈ ÝÖÏ
Ïîñêîëüêó öåëîñòíîñòü êàæäîãî îòäåëüíîãî ôàéëà, âõîäÿùåãî â ñîñòàâ îäíîãî èç íàáîðîâ

ïðîãðàììíîãî ïðîäóêòà, îáåñïå÷èâàåòñÿ öåëîñòíîñòüþ âñåãî íàáîðà ñ ïîìîùüþ îáùåé ÝÖÏ ðå-
åñòðà, òî èçáûòî÷íî õðàíèòü â ðååñòðå ÝÖÏ îòäåëüíûõ ôàéëîâ íàáîðà, íåîáõîäèìà èíôîðìà-
öèÿ, óíèêàëüíî îïèñûâàþùàÿ ñîäåðæèìîå îòäåëüíîãî ôàéëà. Èñõîäÿ èç ýòîãî, íåîáõîäèìûì è
äîñòàòî÷íûì óñëîâèåì îáåñïå÷åíèÿ öåëîñòíîñòè îòäåëüíîãî ôàéëà â íàáîðå, îïèñûâàåìûì ðå-
åñòðîì, ÿâëÿåòñÿ õðàíåíèå â ðååñòðå çíà÷åíèé ôóíêöèè õåøèðîâàíèÿ (äàëåå õåø-çíà÷åíèé) [4]
ñîäåðæèìîãî ôàéëîâ íàáîðà. Õðàíåíèå õåø-çíà÷åíèé â ðååñòðàõ âìåñòî ÝÖÏ òàêæå ïîçâîëÿåò:

� ñîêðàòèòü âðåìÿ ôîðìèðîâàíèÿ ðååñòðîâ, ò.ê. âû÷èñëåíèå õåø-çíà÷åíèÿ ñóùåñòâåííî áûñò-
ðåå âû÷èñëåíèÿ ÝÖÏ;

� ñîêðàòèòü âðåìÿ ïðîâåðêè íàáîðà ôàéëîâ, ïîñêîëüêó âìåñòî ïðîâåðêè ÝÖÏ êàæäîãî ôàéëà
â îòäåëüíîñòè íåîáõîäèìî ïðîâåðèòü õåø-çíà÷åíèÿ êàæäîãî ôàéëà è îáùóþ ÝÖÏ ðååñòðà
âñåãî íàáîðà ôàéëîâ;

� óìåíüøèòü ðàçìåð ðååñòðà, ò.ê. ðàçìåð õåø-çíà÷åíèÿ ìåíüøå ðàçìåðà ÝÖÏ (íàïðèìåð, â 2
ðàçà äëÿ ñòàíäàðòà ôóíêöèè õåøèðîâàíèÿ ÃÎÑÒ 34.11 [5] è ñòàíäàðòîâ ÝÖÏ ÃÎÑÒ 34.10-
94/2001 [6] è â 16 ðàç äëÿ àëãîðèòìîâ MD5/RSA-2048 [4]).

5. ÎÁÍÎÂËÅÍÈÅ ÍÀÁÎÐÎÂ ÏÐÎÃÐÀÌÌÍÎÃÎ ÏÐÎÄÓÊÒÀ
Â ïðîöåññå îáíîâëåíèÿ ôàéëîâ êîìïîíåíòà ïðîãðàììíîãî ïðîäóêòà íåîáõîäèìî îïðåäåëèòü,

êàêèå èìååííî ôàéëû êîìïîíåíòà îáíîâèëèñü è èõ íåîáõîäèìî çàãðóçèòü ñ ñåðâåðà ïðîèçâîäè-
òåëÿ ïðîãðàììíîãî ïðîäóêòà è çàìåíèòü â ïðîäóêòå, ïîñêîëüêó íåýôôåêòèâíî çàãðóæàòü âñå
ôàéëû ïðîãðàììíîãî ïðîäóêòà, â òîì ÷èñëå íåîáíîâëåííûå. Íàäåæíûì ìåõàíèçìîì ÿâëÿåòñÿ
ñðàâíåíèå áèíàðíîãî ñîäåðæèìîãî ôàéëà â ïðîãðàììíîì ïðîäóêòå ñ áèíàðíûì ñîäåðæèìûì
ñîîòâåòñòâóþùåãî ôàéëà íà ñåðâåðå, íî äàííîå ñðàâíåíèå òðåáóåò áåçóñëîâíîé çàãðóçêè âñåõ
ôàéëîâ êîìïîíåíòà ñ ñåðâåðà, ÷òî íåäîïóñòèìî íà ïðàêòèêå. Îäíàêî äëÿ ñðàâíåíèÿ áèíàðíî-
ãî ñîäåðæèìîãî ôàéëîâ äîñòàòî÷íî ñðàâíèòü èõ õåø-çíà÷åíèÿ, ò.î. ïåðåä îáíîâëåíèåì íåîá-
õîäèìî ïîëó÷èòü ñïèñîê õåø-çíà÷åíèé ôàéëîâ êîìïîíåíòà ïðîãðàììíîãî ïðîäóêòà ñ ñåðâåðà
ïðîèçâîäèòåëÿ ïðîäóêòà.

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÏÐÎÖÅÑÑÛ ÒÎÌ 5 � 5 2005



ÎÁ ÎÑÎÁÅÍÍÎÑÒßÕ ÕÐÀÍÅÍÈß ÝÖÏ Â ÏÐÎÃÐÀÌÌÍÛÕ ÏÐÎÄÓÊÒÀÕ 447

ÑÏÈÑÎÊ ËÈÒÅÐÀÒÓÐÛ
1. Bulygin Y., Protecting public keys from forgery via �unkeyed� commutative encryption, in Proc. of 8th

International Symposium on Communication Theory and Applications, Ambleside, UK, 2005, pp. 83-86
2. Áóëûãèí Þ.Ñ., Àñïåêòû ëèöåíçèðîâàíèÿ: ñòðóêòóðà è çàùèòà ëèöåíçèîííûõ äàííûõ, Ïðîáëåìû

èíôîðìàöèîííîé áåçîïàñíîñòè. Êîìïüþòåðíûå ñèñòåìû, 2005, � 1, pp. 23-28
3. Using Catalog �les, Microsoft Corporation, http://msdn.microsoft.com/library/default.asp?url=/

workshop/delivery/download/overview/catalog.asp

4. Menezes A., van Oorschot V. and Vanstone S., Handbook of Applied Cryptography, CRC Press, Inc., 1997
5. ÃÎÑÒ Ð 34.11-94. Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè. Ôóíêöèÿ

õåøèðîâàíèÿ.
6. ÃÎÑÒ 34.10-94/2001. Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè. Ïðî-

öåññû ôîðìèðîâàíèÿ è ïðîâåðêè ýëåêòðîííîé öèôðîâîé ïîäïèñè.

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÏÐÎÖÅÑÑÛ ÒÎÌ 5 � 5 2005


