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Àííîòàöèÿ�Â ïðåäëàãàåìîé ñòàòüå ðàññìàòðèâàåòñÿ èñïîëüçîâàíèå ñòàòèñòè÷åñêèõ ìåòî-
äîâ îáíàðóæåíèÿ íàðóøåíèé â ñåòè. Ïðåäëàãàåòñÿ íàáîð âåñîâûõ ôóíêöèé äëÿ ðåàëè-
çàöèè ýôôåêòèâíûõ ìåòîäîâ âû÷èñëåíèÿ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê è îáñóæäàåòñÿ
âûáîð çíà÷åíèé ïàðàìåòðîâ èñïîëüçóåìûõ âåñîâûõ ôóíêöèé. Â êà÷åñòâå ñòàòèñòè÷åñêèõ
õàðàêòåðèñòèê ïîòîêà ïàêåòîâ â ñåòè ðàññìàòðèâàþòñÿ âûáîðî÷íîå ñðåäíåå, âûáîðî÷íàÿ
äèñïåðñèÿ è êðèòåðèé ñîãëàñèÿ Ïèðñîíà χ2, â ñòàòüå òàêæå ðàññìàòðèâàþòñÿ ïðèçíàêè
íàëè÷èÿ àíîìàëüíîãî ïîâåäåíèÿ ïîòîêà â ñåòè è ñâÿçü ìåæäó ýòèìè ïðèçíàêàìè ïðè èñ-
ïîëüçîâàíèè ðàçëè÷íûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê.

1. ÂÂÅÄÅÍÈÅ

Ñòàòèñòè÷åñêèå ìåòîäû îáíàðóæåíèÿ ïîïûòîê íàðóøåíèÿ áåçîïàñíîñòè â ñåòè îñíîâàíû
íà òîì îáñòîÿòåëüñòâå, ÷òî â ýòîì ñëó÷àå ìîãóò èçìåíÿòüñÿ íåêîòîðûå ñòàòèñòè÷åñêèå õà-
ðàêòåðèñòèêè ïîòîêà ïàêåòîâ. Òàê, íàïðèìåð, â ñëó÷àå Flood-àòàêè âîçðàñòàåò òðàôèê, ïðè
ñêàíèðîâàíèè ñåòè óâåëè÷èâàåòñÿ äîëÿ ïàêåòîâ îïðåäåë¼ííîãî òèïà (SYN, ACK, FIN, .) è ò.ï.
Â ýòîì ñëó÷àå ìåòîäû îáíàðóæåíèÿ íàðóøåíèé îñíîâûâàþòñÿ íà ñðàâíåíèè òåêóùèõ, ëîêàëü-
íûõ õàðàêòåðèñòèê ïîòîêà ïàêåòîâ ñ óñðåäí¼ííûìè çà ïðîäîëæèòåëüíûé ïðîìåæóòîê âðåìå-
íè, ãëîáàëüíûìè õàðàêòåðèñòèêàìè [1, 2]. Â êà÷åñòâå ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê îáû÷íî
èñïîëüçóþòñÿ ýíòðîïèÿ, êðèòåðèé ñîãëàñèÿ χ2 è ò.ï. [2, 3]. Åñëè ëîêàëüíûå õàðàêòåðèñòèêè
ñèëüíî îòëè÷àåòñÿ îò ñîîòâåòñòâóþùèõ ãëîáàëüíûõ õàðàêòåðèñòèê, òî ýòî ñâèäåòåëüñòâóåò
îá àíîìàëüíîì ïîâåäåíèè ïîòîêà ïàêåòîâ è âïîëíå âåðîÿòíà ïîïûòêà ñêàíèðîâàíèÿ ñåòè èëè
ñåòåâîé àòàêè. Òàêèì îáðàçîì, âîçíèêàåò çàäà÷à ïîñòðîåíèÿ ýôôåêòèâíûõ ìåòîäîâ âû÷èñëå-
íèé ëîêàëüíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê â òå÷åíèå íåêîòîðîãî îãðàíè÷åííîãî èíòåðâàëà
âðåìåíè è îïðåäåëåíèå àíîìàëüíîãî îòêëîíåíèÿ ëîêàëüíûõ õàðàêòåðèñòèê îò ãëîáàëüíûõ ñòà-
òèñòè÷åñêèõ õàðàêòåðèñòèê ïîòîêà.

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ íàáîð âåñîâûõ ôóíêöèé äëÿ ðåàëèçàöèè ýôôåêòèâíîãî ìåòî-
äà âû÷èñëåíèÿ ëîêàëüíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê è îáñóæäàåòñÿ âûáîð çíà÷åíèé ïà-
ðàìåòðîâ èñïîëüçóåìûõ âåñîâûõ ôóíêöèé. Â êà÷åñòâå ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê ïîòîêà
ïàêåòîâ â ñåòè ðàññìàòðèâàþòñÿ âûáîðî÷íîå ñðåäíåå, âûáîðî÷íàÿ äèñïåðñèÿ è êðèòåðèé ñîãëà-
ñèÿ Ïèðñîíà χ2, â ñòàòüå òàêæå ðàññìàòðèâàþòñÿ ïðèçíàêè íàëè÷èÿ àíîìàëüíîãî ïîâåäåíèÿ
ïîòîêà â ñåòè è ñâÿçü ìåæäó ýòèìè ïðèçíàêàìè ïðè èñïîëüçîâàíèè ðàçëè÷íûõ ñòàòèñòè÷åñêèõ
õàðàêòåðèñòèê.

2. ÂÛ×ÈÑËÅÍÈÅ ËÎÊÀËÜÍÛÕ ÕÀÐÀÊÒÅÐÈÑÒÈÊ

Áóäåì ñ÷èòàòü, ÷òî ÷èñëîâàÿ âåëè÷èíà Xi, xmin ≤ Xi ≤ xmax ïðåäñòàâëÿåò íåêîòîðîå ñî-
áûòèå èç ïîòîêà ñîáûòèé ïðîèçîøåäøåå â ìîìåíò âðåìåíè ti, 1 ≤ i ≤ N . Âåñü íàáîð ñîáûòèé
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õàðàêòåðèçóåòñÿ ñðåäíèì çíà÷åíèåì x̄ è äèñïåðñèåé σ2
x âåëè÷èíû X. Â êà÷åñòâå ñòàòèñòè÷å-

ñêîé õàðàêòåðèñòèêè ïîòîêà ñîáûòèé áóäåì èñïîëüçîâàòü ñðåäíåå àðèôìåòè÷åñêîå ôóíêöèè
f(X) îò âåëè÷èíû X:

w(N) =
1
N

N∑
i=1

f(Xi)

Îáùåå êîëè÷åñòâî ñîáûòèé N îïðåäåëÿåòñÿ èíòåðâàëîì âðåìåíè, â òå÷åíèè êîòîðîãî âåä¼ò-
ñÿ íàáëþäåíèå çà ïîòîêîì. Ïðè óâåëè÷åíèè ÷èñëà ñîáûòèé N ñðåäíåå àðèôìåòè÷åñêîå w(N)
ñòðåìèòñÿ êM[f(X)] - ìàòåìàòè÷åñêîìó îæèäàíèþ âåëè÷èíû f(X) è ìîæåò áûòü èñïîëüçîâàíî
â êà÷åñòâå ãëîáàëüíîé, äîëãîâðåìåííîé õàðàêòåðèñòèêè ïîòîêà. Äëÿ îïðåäåëåíèÿ ëîêàëüíûõ
õàðàêòåðèñòèê ñðåäíåå çíà÷åíèå áóäåì âû÷èñëÿòü íå äëÿ âñåãî ïîòîêà N ñîáûòèé, à òîëüêî
äëÿ n ïîñëåäíèõ ñîáûòèé. Ñ ýòîé öåëüþ ââåä¼ì âåñîâóþ ôóíêöèþ F (z) è çíà÷åíèÿ ëîêàëüíûõ
õàðàêòåðèñòèê W (N) áóäåì âû÷èñëÿòü ïî ôîðìóëå:

W (N) =
N∑

i=1

F (tN − ti) · f(Xi) (1)

Çíà÷åíèå àðãóìåíòà ëîêàëüíîé õàðàêòåðèñòèêè W (N) îçíà÷àåò, ÷òî å¼ çíà÷åíèå âû÷èñëÿåòñÿ
âáëèçè N -ãî ñîáûòèÿ ïîòîêà, à ðàçìåð âûáîðêè, äëÿ êîòîðîé íàõîäèòñÿ ýòà âåëè÷èíà, îïðå-
äåëÿåòñÿ âèäîì âåñîâîé ôóíêöèè F (z). Èñïîëüçîâàíèå âåñîâîé ôóíêöèè ïîäõîäÿùåãî âèäà
ïîçâîëÿåò âûäåëèòü èç âñåé ïîñëåäîâàòåëüíîñòè ïîäïîñëåäîâàòåëüíîñòü n ñîáûòèé. Ïðîñòûì
ïðèìåðîì òàêîé âåñîâîé ôóíêöèè ìîæåò ñëóæèòü òåòà-ôóíêöèÿ:

F (z) = θ(n∆− z)/n

ãäå ∆ - ñðåäíåå çíà÷åíèå èíòåðâàëà âðåìåíè ìåæäó äâóìÿ ïîñëåäîâàòåëüíûìè ñîáûòèÿìè
∆ ≈ ti − ti−1. Â ýòîì ñëó÷àå èç ôîðìóëû (1) ïîëó÷àåì:

W (N) ≈ 1
n

N∑
i=N−n+1

f(Xi)

Â äàííîé ñòàòüå ïðåäëàãàåòñÿ èñïîëüçîâàòü äëÿ íàõîæäåíèÿ ëîêàëüíûõ ñòàòèñòè÷åñêèõ
õàðàêòåðèñòèê ïîòîêà ñîáûòèé âåñîâóþ ôóíêöèþ ñëåäóþùåãî âèäà:

Fs(z) =
1
ks

s∑
j=0

(z/τ)j

j!
exp(−z/τ) (2)

Ôóíêöèÿ Fs(z) ëîêàëèçîâàíà âáëèçè íóëÿ è äîâîëüíî áûñòðî (ýêñïîíåíöèàëüíî) óáûâàåò ñ
ðîñòîì àðãóìåíòà z. Ïàðàìåòð τ , ïðèñóòñòâóþùèé â îïðåäåëåíèè âåñîâîé ôóíêöèè, çàäà¼ò
âðåìåííîé èíòåðâàë, íà êîòîðîì ýôôåêòèâíî âû÷èñëÿþòñÿ ëîêàëüíûå õàðàêòåðèñòèêè W (N)
(1). Êîýôôèöèåíò ks â ôîðìóëå (2) ââåä¼í äëÿ îáåñïå÷åíèÿ ïðàâèëüíîé íîðìèðîâêè ôóíêöèè
Fs(z):

N∑
i=N−n+1

Fs(tN − ti) = 1

Ïðåäëàãàåìûé â äàííîé ðàáîòå âûáîð âåñîâîé ôóíêöèè îáóñëîâëåí òåì îáñòîÿòåëüñòâîì,
÷òî ôîðìóëà (2) ïîçâîëÿåò ïîëó÷èòü ïðîñòûå ðåêóððåíòíûå ñîîòíîøåíèÿ äëÿ âû÷èñëåíèÿ
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W (N). Ñëåäóÿ ðàáîòå [4] ââåä¼ì îáîçíà÷åíèÿ

W (N) =
s∑

j=0

Aj(N)

/
s∑

j=0

Kj(N) (3)

ãäå

Aj(N) =
1

τ jj!

N∑
i=1

f(Xi) · (tN − ti)j · exp(−(tN − ti)/τ)

Kj(N) =
1

τ jj!

N∑
i=1

(tN − ti)j · exp(−(tN − ti)/τ)

è âûäåëÿÿ âêëàä ïîñëåäíåãî ñîáûòèÿ, ïîëó÷àåì ðåêóððåíòíûå ñîîòíîøåíèÿ äëÿ âû÷èñëåíèÿ
âåëè÷èí Aj(N) è Kj(N):

Aj(1) = f(X1) · δj0

Aj(N) = f(XN ) · δj0 + e−∆N/τ
j∑

l=0

(∆N/τ)j−l

(j − l)!
·Al(N − 1)

(4)

Kj(1) = δj0

Kj(N) = δj0 + e−∆N/τ
j∑

l=0

(∆N/τ)j−l

(j − l)!
·Kl(N − 1)

(5)

ãäå ∆N = tN − tN−1 - âðåìåííîé èíòåðâàë ìåæäó ïîñëåäíèì è ïðåäïîñëåäíèì ñîáûòèÿìè â
ïîòîêå. Ó÷èòûâàÿ òîò ôàêò, ÷òî âåëè÷èíû X1, ..., XN õàðàêòåðèçóþò ñîáûòèÿ, ïðîèñõîäÿùèå
â ïîñëåäîâàòåëüíûå ìîìåíòû âðåìåíè t1, ..., tN , ôîðìóëû (3)-(5) ïîçâîëÿþò ðåàëèçîâàòü âû-
÷èñëåíèÿ ëîêàëüíûõ õàðàêòåðèñòèê W (N), W (N +1), ... â ðåæèìå ðåàëüíîãî âðåìåíè, ïî ìåðå
ïîñòóïëåíèÿ íîâûõ ïàêåòîâ è ïîëó÷åíèÿ ÷èñëîâûõ õàðàêòåðèñòèê XN , XN+1, ... ïîòîêà ñåòè.

Äëÿ îöåíêè âåëè÷èíû ïàðàìåòðà τ , âõîäÿùåãî â îïðåäåëåíèå âåñîâîé ôóíêöèè (2) è çàäà-
þùåãî âðåìåííîé èíòåðâàë óñðåäíåíèÿ èñïîëüçóåì ñïîñîá, ïðåäëîæåííûé â ðàáîòå [4]. Ðàñ-
ñìîòðèì ñòàòèñòèêó:

y(XN , ..., X1) =
N∑

l=0

λiXi ãäå λi = Fs(tN − ti)

è ïîòðåáóåì, ÷òîáû ìàòåìàòè÷åñêîå îæèäàíèå è äèñïåðñèÿ ñòàòèñòèêè y(XN , ..., X1) ñîâïàäà-
ëè ñ ñîîòâåòñòâóþùèìè âåëè÷èíàìè äëÿ âûáîðêè èç n ñîáûòèé. Äðóãèìè ñëîâàìè ñ òî÷êè
çðåíèÿ çíà÷åíèé ìàòåìàòè÷åñêîãî îæèäàíèÿ è äèñïåðñèè èñïîëüçîâàíèå ôóíêöèè (2) ýêâèâà-
ëåíòíî èñïîëüçîâàíèþ θ(n∆− z)/n â êà÷åñòâå âåñîâîé ôóíêöèè. Ïðè ýòèõ óñëîâèÿõ ïîëó÷àåì
ñîîòíîøåíèÿ

ȳ /x̄ =
N∑

i=1

λi = 1

σ2
y

/
σ2

x =
N∑

i=1

λ2
i = 1/n
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êîòîðûå ïîçâîëÿþò íàéòè çíà÷åíèå ïàðàìåòðà τ . Èç ðåçóëüòàòîâ ðàáîòû [4] ñëåäóåò, ÷òî â
ïðåäïîëîæåíèè n << N è ∆ << τ ðåçóëüòàò âû÷èñëåíèÿ τ õîðîøî àïðîêñèìèðóåòñÿ âûðàæå-
íèåì

τ =
n∆

1.1s + 2
(6)

Òàêèì îáðàçîì, èñïîëüçîâàíèå âåñîâîé ôóíêöèè (2) ïðè âû÷èñëåíèè óñðåäí¼ííûõ çíà÷åíèé
W ýêâèâàëåíòíî íàõîæäåíèþ ñðåäíåãî çíà÷åíèÿ ôóíêöèè f(X) îò n ïîñëåäíèõ ýëåìåíòîâ
â ïîñëåäîâàòåëüíîñòè X1, ...XN . Âåëè÷èíà n è ïàðàìåòð τ ïðè ôèêñèðîâàííîì çíà÷åíèè s
ñâÿçàíû ñîîòíîøåíèåì (6).

Âûðàæåíèå (2) ïðåäñòàâëÿåò ñåìåéñòâî ôóíêöèé Fs(z) îòëè÷àþùèõñÿ âûáîðîì ïàðàìåòðà
s. Êîíêðåòíîå çíà÷åíèå ýòîãî ïàðàìåòðà îïðåäåëÿåò ïîâåäåíèå ôóíêöèè Fs(z) âáëèçè íóëÿ:(

dm

dzm Fs(z)
)∣∣∣∣

z=0

= 0, ïðè 0 < m ≤ s

Íà Ðèñ.1 ïîêàçàíî ïîâåäåíèå ôóíêöèè Fs(z) ïðè ðàçíûõ çíà÷åíèÿõ ïàðàìåòðà s.

Ðèñ. 1. Ïîâåäåíèå âåñîâîé ôóíêöèè ïðè ðàçíûõ çíà÷åíèÿõ ïàðàìåòðà s

Èç ïðèâåä¼ííûõ ãðàôèêîâ âèäíî, ÷òî ñ óâåëè÷åíèåì çíà÷åíèÿ s ôóíêöèÿ Fs(z) ñòàíîâèòñÿ
"áîëåå ïîõîæåé"íà òåòà-ôóíêöèþ: âûðàâíèâàåòñÿ îòíîñèòåëüíûé âêëàä ðàçíûõ ñîáûòèé íà
âðåìåííîì èíòåðâàëå T ≈ n∆ ïðè âû÷èñëåíèè ëîêàëüíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê.
Èñïîëüçóåìàÿ â ðàáîòå [2] âåñîâàÿ ôóíêöèÿ ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì ôóíêöèè (2) ïðè s = 0.

Åñëè îöåíèâàòü ýôôåêòèâíîñòü âû÷èñëåíèÿ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê, òî ïðè âûáîðêå
èç íåáîëüøîãî ÷èñëà ñîáûòèé n ≤ 100 â êà÷åñòâå âåñîâîé ôóíêöèè ñëåäóåò èñïîëüçîâàòü òåòà-
ôóíêöèþ F (z) = θ(n∆− z)/n. Îäíàêî â íåêîòîðûõ ñëó÷àÿõ (ïðè îïðåäåëåíèè õàðàêòåðèñòèê
óñðåäí¼ííûõ â òå÷åíèå ïðîäîëæèòåëüíîãî èíòåðâàëà âðåìåíè - ÷àñ, ñóòêè è ò.ï.), êîãäà ÷èñëî
ñîáûòèé íà èíòåðâàëå óñðåäíåíèÿ ïðåâûøàåò íåñêîëüêî ñîòåí, áîëåå ýôôåêòèâíî èñïîëüçîâàòü
âåñîâóþ ôóíêöèþ (2).

3. ÑÒÀÒÈÑÒÈ×ÅÑÊÈÅ ÕÀÐÀÊÒÅÐÈÑÒÈÊÈ ÏÎÒÎÊÀ ÑÎÁÛÒÈÉ

Ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè ïîòîêà ñîáûòèé, êîòîðûå èñïîëüçóåòñÿ ïðè îïðåäåëåíèè
ëîêàëüíûõ õàðàêòåðèñòèê, çàäàþòñÿ êîíêðåòíûì âèäîì ôóíêöèè f(X) â âûðàæåíèè (1). Åñëè
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ôóíêöèÿ F (X) èìååò âèä F (X) = X, òî âåëè÷èíà

W1(N) =
N∑

i=1

F (tN − ti) ·Xi

ñîîòâåòñòâóåò ñðåäíåìó àðèôìåòè÷åñêîìó âåëè÷èíû X äëÿ n ïîñëåäíèõ ñîáûòèé â ïîòîêå;
åñëè f(X) = Xm, òî

Wm(N) =
N∑

i=1

F (tN − ti) ·Xm
i

- íà÷àëüíûé âûáîðî÷íûé ìîìåíò ïîðÿäêà m è ò.ï..

Â ñëó÷àå èñïîëüçîâàíèÿ êðèòåðèÿ ñîãëàñèÿ χ2 íåîáõîäèìî ââåñòè êëàññîâûå èíòåðâàëû
è ïîäñ÷èòûâàòü êîëè÷åñòâî ñîáûòèé, äëÿ êîòîðûõ âåëè÷èíà X ïîïàäàåò â òîò èëè èíîé
èíòåðâàë. Ñ ýòîé öåëüþ ðàçîáü¼ì îáëàñòü âîçìîæíûõ çíà÷åíèé âåëè÷èíû X íà B ÷àñòåé:
[xmin, xmax) → [x0, x1)[x1, x2)...[xB−1, xB), ãäå x0 = xmin, xB = xmax. Â äàëüíåéøåì ïîëóèíòåð-
âàë [xb−1, xb), 1 ≤ b ≤ B áóäåì íàçûâàòü êîíòåéíåðîì. Äëÿ ó÷¼òà ÷èñëà ñîáûòèé ïîïàäàþùèõ
â êîíòåéíåð ñ íîìåðîì b (âåëè÷èíà Xi óäîâëåòâîðÿåò óñëîâèþ xb−1 ≤ Xi < xb) îïðåäåëèì
ôóíêöèþ Φb(X):

Φb(X) =

{
1 åñëè X ∈ [xb−1, xb)
0 åñëè X 6∈ [xb−1, xb)

è ââåä¼ì íàáîð âåëè÷èí yb, 1 ≤ b ≤ B:

yb(N) =
1
N

N∑
i=1

Φb(Xi)

B∑
b=1

yb(N) = 1

(7)

äëÿ ó÷¼òà äîëè îò îáùåãî ÷èñëà ñîáûòèé ïîïàäàþùåé â êîíòåéíåð ñ íîìåðîì b. Îáùåå ÷èñ-
ëî ñîáûòèé N îïðåäåëÿåòñÿ èíòåðâàëîì âðåìåíè, â òå÷åíèè êîòîðîãî âåä¼òñÿ íàáëþäåíèå çà
ïîòîêîì. Ïðè óâåëè÷åíèè ÷èñëà ñîáûòèé N ÷àñòîòû yb(N) ñòðåìÿòñÿ ê pb - âåðîÿòíîñòÿì ïî-
ïàäàíèÿ ñîáûòèÿ â êîíòåéíåð ñ çàäàííûì íîìåðîì è ìîãóò áûòü èñïîëüçîâàíû â êà÷åñòâå
ãëîáàëüíûõ, äîëãîâðåìåííûõ õàðàêòåðèñòèê ïîòîêà. Äëÿ îïðåäåëåíèÿ ëîêàëüíûõ õàðàêòåðè-
ñòèê áóäåì ó÷èòûâàòü ñîäåðæèìîå êîíòåéíåðîâ íå äëÿ âñåãî ïîòîêà, à òîëüêî äëÿ n ïîñëåäíèõ
ñîáûòèé. Çíà÷åíèÿ ëîêàëüíûõ ÷àñòîò Yb áóäåì íàõîäèòü â ñîîòâåòñòâèè ñ ôîðìóëîé (1)

Yb(N) =
N∑

i=1

F (tN − ti)Φb(Xi)

B∑
b=1

Yb(N) = 1

(8)

è èñïîëüçîâàòü âûðàæåíèå (2) äëÿ âåñîâîé ôóíêöèè Fs(z), ðåêóððåíòíûå ñîîòíîøåíèÿ (3)-(5)
äëÿ âû÷èñëåíèÿ ÷àñòîò Yb.

Êëàññîâûå èíòåðâàëû [xb−1, xb), ëîêàëüíûå Yb è ãëîáàëüíûå yb ÷àñòîòíûå õàðàêòåðèñòè-
êè ìîæíî òàêæå èñïîëüçîâàòü äëÿ íàõîæäåíèz äðóãèõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê ïîòîêà
ïàêåòîâ â ñåòè.
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Äëÿ âûÿâëåíèÿ àíîìàëèé ïîòîêà â ñåòè áóäåì èñïîëüçîâàòü â êà÷åñòâå ñòàòèñòè÷åñêèõ
õàðàêòåðèñòèê âûáîðî÷íîå ñðåäíåå ÷èñëîâîé õàðàêòåðèñòèêè X:

ξ =
B∑

b=1

x̃b · Yb (9)

ãäå x̃b = (xb−1 + xb)/2 - ñåðåäèíà ïîëóèíòåðâàëà [xb−1, xb),
âûáîðî÷íóþ äèñïåðñèþ:

d2 =
B∑

b=1

(x̃b − ξ)2 · Yb (10)

è ñòàòèñòèêó χ2:

χ2 = n ·
B∑

b=1

(Yb − yb)2

yb
(11)

Âåëè÷èíà χ2 ïîä÷èíÿåòñÿ õîðîøî èçâåñòíîìó χ2-ðàñïðåäåëåíèþ ñ (B− 1) ñòåïåíÿìè ñâîáîäû.

4. ÊÐÈÒÅÐÈÈ ÀÍÎÌÀËÜÍÎÃÎ ÏÎÂÅÄÅÍÈß

Ïðèçíàêîì ïîÿâëåíèÿ àíîìàëèè â ïîòîêå áóäåì ñ÷èòàòü çíà÷èòåëüíîå îòêëîíåíèå ëîêàëü-
íûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê îò ñîîòâåòñòâóþùèõ ãëîáàëüíûõ õàðàêòåðèñòèê. Äëÿ êàæ-
äîé èç èñïîëüçóåìûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê (9)-(11) ìîæíî ñôîðìóëèðîâàòü ñâîé êðè-
òåðèé ïðèñóòñòâèÿ àíîìàëèè â ïîòîêå ñîáûòèé.

Äëÿ âûáîðî÷íîãî ñðåäíåãî (9) ïðèçíàêîì àíîìàëèè áóäåì ñ÷èòàòü ïðåâûøåíèå çàäàííîãî
ïîðîãà ïðè îòêëîíåíèè âåëè÷èíû ξ îò å¼ ñðåäíåãî çíà÷åíèÿ:∣∣ξ − ξ̄| ≥ kσx (12)

ãäå

ξ̄ =
B∑

b=1

x̃b · yb

- ìàòåìàòè÷åñêîå îæèäàíèå âåëè÷èíû ξ, yb ≈ pb - âåðîÿòíîñòü ïîïàäàíèÿ ñîáûòèÿ â êîíòåéíåð
ñ íîìåðîì b. Ïàðàìåòð k â ôîðìóëå (12) çàäà¼ò ãðàíèöû èíòåðâàëà [ξ̄−kσx, ξ̄ +kσx], âûõîä çà
ïðåäåëû ýòîãî èíòåðâàëà ìû âîñïðèíèìàåì êàê àíîìàëèþ. Èñïîëüçóÿ òî îáñòîÿòåëüñòâî, ÷òî
ðàñïðåäåëåíèå ñóììû íåçàâèñèìûõ ñëó÷àéíûõ âåëè÷èí áëèçêî ê íîðìàëüíîìó ðàñïðåäåëåíèþ,
ìîæíî çàïèñàòü:

k ≈ uα

/√
n

ãäå uα - α-çíà÷åíèå íîðìàëüíîãî îòêëîíåíèÿ, α - âåðîÿòíîñòü ñëó÷àéíîãî îòêëîíåíèÿ âåëè-
÷èíû ξ çà ïðåäåëû (12) è n - êîëè÷åñòâî ñîáûòèé ó÷àñòâóþùèõ â ôîðìèðîâàíèè ëîêàëüíûõ
ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê. Òàêèì îáðàçîì, ïðè âûïîëíåíèè óñëîâèÿ (12) ìîæíî ñ÷èòàòü,
÷òî ñ âåðîÿòíîñòüþ 1 − α ýòî îòêëîíåíèå âûçâàíî ïîÿâëåíèåì àíîìàëèè. Òàê, íàïðèìåð, ïðè
âûáðàííûõ çíà÷åíèÿõ ÷èñëà ñîáûòèé n = 30, âåðîÿòíîñòè α = 0.001 è èñïîëüçîâàíèè ñîîòâåò-
ñòâóþùåãî òàáëè÷íîãî çíà÷åíèÿ uα = 3.30 [5], âåëè÷èíà ïàðàìåòðà k ñîñòàâèò k ≈ 0.60.
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Åñëè â êà÷åñòâå õàðàêòåðèñòèêè ïîòîêà ñîáûòèé ìû èñïîëüçóåì ñòàòèñòèêó χ2 (11), òî
ïðèçíàêîì ïîÿâëåíèÿ àíîìàëèè áóäåì ñ÷èòàòü ïðåâûøåíèå âåëè÷èíîé χ2 óñòàíîâëåííîãî ïî-
ðîãîâîãî çíà÷åíèÿ:

χ2 ≥ X2
0 (13)

Êðèòåðèè (12) è (13) àíîìàëüíîãî ïîâåäåíèÿ ïîòîêà ñîáûòèé íå ýêâèâàëåíòíû, ôàêò ïîÿâ-
ëåíèÿ àíîìàëèè ïî îäíîìó êðèòåðèþ ìîæåò ñîîòâåòñòâîâàòü íîðìàëüíîìó ïîâåäåíèþ ïîòîêà
ñîãëàñíî äðóãîìó êðèòåðèþ. Ýòî ñâÿçàíî ñ òåì îáñòîÿòåëüñòâîì, ÷òî èñïîëüçóåìûå êðèòåðèè
ââåäåíû äëÿ ðàçíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê. Â ñëó÷àå êðèòåðèÿ (12) ìû îöåíèâàåì
îòêëîíåíèå âûáîðî÷íîãî ñðåäíåãî îò ìàòåìàòè÷åñêîãî îæèäàíèÿ, â ñëó÷àå (13) . îòêëîíåíèå
ïëîòíîñòè ëîêàëüíîé ôóíêöèè ðàñïðåäåëåíèÿ îò ïëîòíîñòè ãëîáàëüíîé ôóíêöèè ðàñïðåäåëå-
íèÿ âåëè÷èíû X.

Äëÿ ñîãëàñîâàíèÿ èñïîëüçóåìûõ êðèòåðèåâ ðàññìîòðèì ñèòóàöèþ, â êîòîðîé âîçíèêíîâåíèå
àíîìàëèè ïðèâîäèò ê îäíîâðåìåííîìó âûïîëíåíèþ óñëîâèé (12), (13) è óñòàíîâèì ñâÿçü ìåæ-
äó ïàðàìåòðàìè k è X2

0. Áóäåì ñ÷èòàòü, ÷òî â îáû÷íîì ñîñòîÿíèè ïðè îòñóòñòâèè àíîìàëèé
÷àñòîòû ïîïàäàíèÿ ñîáûòèé â êîíòåéíåðû èìåþò âèä:

Yb = yb + βb ïðè 1 ≤ b ≤ B

à àíîìàëèÿ çàêëþ÷àåòñÿ â òîì, ÷òî ÷àñòîòà ïîïàäàíèÿ â ïåðâûé êîíòåéíåð âîçðàñòàåò íà
ðåãóëÿðíóþ âåëè÷èíó δ:

Y1 = y1 + β1 + δ

Yb = yb + βb −
δ

(B − 1)
ïðè 1 < b ≤ B

(14)

Â ðåàëüíîñòè ïîäîáíàÿ ñèòóàöèÿ ìîæåò âîçíèêíóòü ïðè ñêàíèðîâàíèè ñåòè èëè �ood-àòàêå,
êîãäà íà ôîíå îáû÷íîãî ñåòåâîãî òðàôèêà ïîÿâëÿåòñÿ ìíîæåñòâî ïàêåòîâ ñ áëèçêèìè õàðàêòå-
ðèñòèêàìè. Â ýòîì ñëó÷àå èç óñëîâèé (12) è (13), ïðåäñòàâëåíèÿ (14) äëÿ Yb è ñâîéñòâ âàðèàöèé
βb

M[βb] = 0

M

[
B∑

b=1

β2
b

]
=

B − 1
n

ãäå M[z] - ìàòåìàòè÷åñêîå îæèäàíèå âåëè÷èíû z
íàõîäèì ñâÿçü ìåæäó ïàðàìåòðàìè äâóõ ðàçíûõ êðèòåðèåâ íàëè÷èÿ àíîìàëèé â ñåòè:

X2
0 = (B − 1)

(
1 + n

k2σ2
x

(x̄− x̃1)2

)
(15)

Ïðè ïîëó÷åíèè ñîîòíîøåíèÿ (15) áûëî èñïîëüçîâàíî äîïóùåíèå î ðàâåíñòâå âåðîÿòíîñòåé
pb ≈ 1/B, 1 ≤ b ≤ B, ýòî ëåãêî ðåàëèçîâàòü ïîñðåäñòâîì ïîäáîðà ãðàíèö ïîëóèíòåðâàëîâ
[xb−1, xb) òàêèì îáðàçîì, ÷òîáû âåðîÿòíîñòè ïîïàäàíèÿ ñîáûòèé â ðàçíûå êîíòåéíåðû áûëè
ðàâíû.

Ðàññóæäàÿ àíàëîãè÷íûì îáðàçîì äëÿ ñëó÷àÿ èñïîëüçîâàíèÿ d2 (10) â êà÷åñòâå ñòàòèñòè÷å-
ñêîé õàðàêòåðèñòèêè ïîòîêà ñîáûòèé íàõîäèì çíà÷åíèå äëÿ ãðàíè÷íîé âåëè÷èíû S2

0:

S2
0 = σ2

x

(
1 + k

x̄− x̃1

σx

) (
1− k

σx

x̄− x̃1

)
(16)
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Âåëè÷èíà S2
0 çàäà¼ò íèæíþþ ãðàíèöó, âûõîä çà ïðåäåëû êîòîðîé ñâèäåòåëüñòâóåò î íàëè÷èè

àíîìàëèè:

d2 ≤ S2
0 (17)

Äëÿ òîãî ÷òîáû çíà÷åíèå S2
0 (16) ñîîòâåòñòâîâàëî êðèòåðèþ ïðèñóòñòâèÿ àíîìàëèè (17) íåîá-

õîäèìî âûïîëíåíèå óñëîâèÿ:

k >
x̄− x̃1

σx
− σx

x̄− x̃1

Â ñëó÷àå èñïîëüçîâàíèÿ â êà÷åñòâå ÷èñëîâîé õàðàêòåðèñòèêè X âðåìåííîãî èíòåðâàëà ìåæäó
äâóìÿ ñîñåäíèìè ïàêåòàìè Xi = ti − ti−1 è åñëè ïëîòíîñòü ôóíêöèÿ ðàñïðåäåëåíèÿ ðåàëü-
íîãî ïîòîêà ïàêåòîâ â ñåòè áëèçêà ê ïëîòíîñòè ôóíêöèè ðàñïðåäåëåíèÿ äëÿ ñòàöèîíàðíîãî
ïóàññîíîâñêîãî ïîòîêà, òî ïîñëåäíåå óñëîâèå îáû÷íî âûïîëíÿåòñÿ, òàê êàê äëÿ ñòàöèîíàðíîãî
ïóàññîíîâñêîãî ïîòîêà çíà÷åíèÿ ìàòåìàòè÷åñêîãî îæèäàíèÿ è ñðåäíåêâàäðàòè÷íîãî îòêëîíå-
íèÿ ðàâíû.

5. ÏÐÀÊÒÈ×ÅÑÊÎÅ ÏÐÈÌÅÍÅÍÈÅ

Ãðàôèêè, ïðèâåä¼ííûå íà Ðèñ2, èëëþñòðèðóþò âîçìîæíîñòü ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ
ðàçëè÷íûõ êðèòåðèåâ ïðèñóòñòâèÿ àíîìàëèé â ïîòîêå ïàêåòîâ ñåòè.

Ðèñ. 2. Ãðàôèêè ïîâåäåíèÿ ëîêàëüíûõ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê

Ïðè ïîñòðîåíèè ãðàôèêîâ èñïîëüçîâàíû ðåàëüíûå äàííûå, ïîëó÷åííûå íà îäíîì èç óçëîâ
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ñåòè. Â êà÷åñòâå ÷èñëîâîé õàðàêòåðèñòèêè X èñïîëüçóåòñÿ âðåìåííîé èíòåðâàë ìåæäó äâóìÿ
ñîñåäíèìè ïàêåòàìè: Xi = ti− ti−1. Â ïðèâåä¼ííîì ïðèìåðå ñðåäíèé èíòåðâàë âðåìåíè ìåæäó
ïàêåòàìè è ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå ñîñòàâëÿþò x̄ ≈ σx ≈ 85 ìñåê. Ïðè îáðàáîòêå
ïîòîêà ïàêåòîâ è íàõîæäåíèè ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê (9), (10) è (11) áûëè âûáðàíû
çíà÷åíèÿ B = 5 è n = 30.

Âäîëü ãîðèçîíòàëüíûõ îñåé ãðàôèêîâ îòëîæåíû íîìåðà ñîáûòèé â ñåòè (ñîáûòèå - ïîñòóï-
ëåíèå íîâîãî ïàêåòà), âåðòèêàëüíàÿ îñü ñîîòâåòñòâóåò ïðîìåæóòêó âðåìåíè ìåæäó ïðèõîäîì
äâóõ ïàêåòîâ äëÿ íèæíåãî ãðàôèêà, çíà÷åíèÿì ñòàòèñòèêè χ2 è (d2 − σ2

x) äëÿ äâóõ äðóãèõ
ãðàôèêîâ. Íà âåðõíåì ãðàôèêå ïîêàçàíî ïîâåäåíèå âûáîðî÷íîé äèñïåðñèè d2 (10) ìèíóñ σ2

x,
íà ñðåäíåì - ïîâåäåíèå ñòàòèñòèêè χ2 (11), íà íèæíåì ãðàôèêå ïðèâåäåíû çíà÷åíèÿ ÷èñëîâûõ
õàðàêòåðèñòèê Xi ïîñòóïàþùèõ ïàêåòîâ è ïîâåäåíèå âûáîðî÷íîãî ñðåäíåãî ξ (9). Ïóíêòèðíûå
ëèíèè íà ãðàôèêàõ îáîçíà÷àþò ãðàíèöû (12), (13) è (17), âûõîä çà óêàçàííûå ãðàíèöû ñâèäå-
òåëüñòâóåò î íàëè÷èè àíîìàëèè â ñåòè. Íà÷èíàÿ ñ ïàêåòà íîìåð N0, òðàôèê ðåçêî âîçðàñòàåò,
ñðåäíÿÿ ÷àñòîòà ïîñòóïëåíèÿ ïàêåòîâ óâåëè÷èâàåòñÿ â 5-6 ðàç. Èç ïðèâåä¼ííûõ ãðàôèêîâ âèä-
íî, ÷òî â ýòîì ñëó÷àå çíà÷åíèÿ ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê d2, χ2 è ξ âûõîäÿò çà ãðàíèöû
"êîðèäîðà"äîïóñòèìûõ çíà÷åíèé è èñïîëüçóåìûå êðèòåðèè óêàçûâàþò íà ïîÿâëåíèå àíîìà-
ëèè.

6. ÇÀÊËÞ×ÅÍÈÅ

Ðåçóëüòàòû, ïîëó÷åííûå â ðàáîòå, ìîãóò áûòü èñïîëüçîâàíû ïðè ñîçäàíèè ñèñòåìû îáíà-
ðóæåíèÿ íàðóøåíèé áåçîïàñíîñòè â ñåòè. Èñïîëüçîâàíèå êîíòåéíåðîâ, ãëîáàëüíûõ yb (7) è
ëîêàëüíûõ Yb (8) ÷àñòîòíûõ õàðàêòåðèñòèê ïîçâîëÿåò ïîëó÷àòü ðàçëè÷íûå ñòàòèñòè÷åñêèå
õàðàêòåðèñòèêè (9), (10), (11) ïîòîêà ïàêåòîâ â ñåòè. Âû÷èñëåíèå ÷àñòîòíûõ õàðàêòåðèñòèê Yb

(8) ìîæåò áûòü ðåàëèçîâàíî ñ èñïîëüçîâàíèåì âåñîâûõ ôóíêöèé Fs(z) (2) è ðåêóððåíòíûõ ñî-
îòíîøåíèé (3)-(5). Èñïîëüçîâàíèå ðåêóððåíòíûõ ñîîòíîøåíèé áóäåò îñîáåííî ïîëåçíûì ïðè
âû÷èñëåíèè ñòàòèñòè÷åñêèõ õàðàêòåðèñòèê íà áîëüøîì ÷èñëå ñîáûòèé n ≈ T/∆, òàê êàê â
ýòîì ñëó÷àå âû÷èñëåíèå íåñêîëüêèõ êîýôôèöèåíòîâ Aj(N) è Kj(N) â âûðàæåíèè (3) áóäåò
áîëåå ýôôåêòèâíûì ÷åì îáðàáîòêà íåñêîëüêèõ ñîòåí èëè òûñÿ÷ ñîáûòèé â ïîòîêå ïàêåòîâ.

Ïðåäëîæåííûå êðèòåðèè íàëè÷èÿ àíîìàëèé â ïîòîêå ïàêåòîâ (12), (13), (17) ñôîðìèðîâà-
íû òàêèì îáðàçîì, ÷òî ðàçíûå ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè îäíîâðåìåííî óêàçûâàþò íà
ïðèñóòñòâèå àíîìàëèé îïðåäåë¼ííîãî âèäà (14). Ýòî ïîçâîëÿåò ñâÿçàòü ïàðàìåòðû ïîðîãîâûõ
çíà÷åíèé X2

0, S2
0 è k (15), (16) è "âûðîâíÿòü"÷óâñòâèòåëüíîñòü ðàçëè÷íûõ ñòàòèñòè÷åñêèõ ìå-

òîäîâ îáíàðóæåíèÿ àíîìàëèé. Äëÿ àíîìàëèé äðóãèõ âèäîâ, îòëè÷íûõ îò âèäà (14), ïðèìåíåíèå
êðèòåðèåâ ñîîòâåòñòâóþùèõ ðàçëè÷íûì ñòàòèñòè÷åñêèì õàðàêòåðèñòèêàì áóäåò ïðèâîäèòü ê
ðàçíûì ðåçóëüòàòàì: ïîÿâëåíèÿ àíîìàëèè ïî îäíîìó êðèòåðèþ ìîæåò ñîîòâåòñòâîâàòü íîð-
ìàëüíîìó ïîâåäåíèþ ïîòîêà ñîãëàñíî äðóãîìó êðèòåðèþ. Âîïðîñ î êëàññèôèêàöèè àíîìàëèé
è ïðèìåíåíèè òåõ èëè èíûõ ñòàòèñòèê äëÿ îáíàðóæåíèÿ àíîìàëèé êîíêðåòíîãî âèäà òðåáóåò
äàëüíåéøåãî èçó÷åíèÿ.
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