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Аннотация—В современных системах управления и обработки информации приобретает
популярность использование контейнерных оркестраторов на основе системы оркестрации
Kubernetes. Целью данной статьи является разработка способа мониторинга различных
инфраструктур (сетевой, серверной, виртуализированной), позволяющего организовать
краткосрочное и долгосрочное хранение данных мониторинга, категоризировать метрики
мониторинга, собирать все данные централизованно и иметь возможность масштабирова-
ния и добавление новых нестандартных функций. Проанализирован принцип работы кла-
стеров Kubernetes, для реализации способа мониторинга выбран оркестратор Deckhouse
Kubernetes Platform (DKP). В качестве системы мониторинга и хранения данных выбрана
система Prometheus. В качестве маршрутизирующего устройства в кластере предлагается
использовать Egress Gateway Cilium. Для автоматизации процесса добавления мониторин-
га нового устройства в инфраструктуре реализован способ на основе GitOps-подхода. В ре-
зультате применения разработанного способа появляется возможность осуществлять цен-
трализованный мониторинг различной инфраструктуры с возможностью долговременного
хранения данных и их эффективного поиска, а также автоматически добавлять устройства
для осуществления мониторинга без прямого доступа к сетевой инфраструктуре.
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1. ВВЕДЕНИЕ

В перспективных сетях передачи данных и различных инфраструктурах важна наблюдае-
мость — процесс контроля всех объектов инфраструктуры на предмет точности и работоспо-
собности [1]. Наблюдаемость позволяет в короткие сроки выявлять, контролировать и предот-
вращать события на инфраструктуре, которые могут привести к нарушению соглашения об
уровне обслуживания (SLA — Service Level Agreement) [2], потери данных и иным негативным
последствиям. Наблюдаемость реализуется на основе систем мониторинга, которые интегри-
руются в различные инфраструктуры сети.

Масштаб инфраструктуры сети может быть различен. При небольшом масштабе (сеть до-
ступа, порядка 10 серверов и несколько пользовательских приложений на серверах) адми-
нистраторы могут контролировать состояние инфраструктуры вручную: интеграция системы
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мониторинга и использование агента для сбора метрик node-exporter. Однако если масштаб
контролируемой инфраструктуры большой: несколько географически распределенных цен-
тров обработки данных (ЦОДов), мультивендорное оборудование (разных производителей),
большое количество пользовательских и системных приложений, то ручной мониторинг будет
невозможен. При организации мониторинга большой и сложной инфраструктуры появляется
необходимость как в краткосрочном, так и в долгосрочном хранении данных мониторинга,
категоризация метрик мониторинга, централизованная система сбора данных мониторинга,
возможность масштабирования и добавление различных функций системы мониторинга.

Таким образом, целью данной работы является разработка способа мониторинга различ-
ной инфраструктуры (сетевой, серверной, виртуализированной), позволяющего организовать
краткосрочное и долгосрочное хранение данных мониторинга, категоризировать метрики мо-
ниторинга, собирать все данные централизованно и иметь возможность масштабирования и до-
бавление нестандартных функций, например реконфигурации телекоммуникационного и сер-
верного оборудования на основании мониторинга.

2. ОСОБЕННОСТИ МОНИТОРИНГА СОВРЕМЕННОЙ ИНФРАСТРУКТУРЫ

На современной инфраструктуре сети может разворачиваться большое количество серви-
сов: облачные решения, сетевые сервисы, различные пользовательские и системные прило-
жения. Как правило, современные приложения используют микросервисный подход, в основе
которого предполагается разбиение приложения на микросервисы, а их функционирование
и жизненный цикл обеспечивает система оркестрации [3]. Наиболее распространенной систе-
мой оркестрации микросервсиных приложений является Kubernetes [4]. Система оркестрации
Kubernetes позволяет разворачивать приложения на инфраструктуре сети, обеспечивать их
сетевую связность с различными объектами, осуществлять контроль за работой конкретно-
го приложения. Помимо этого, необходимо применять observability-подход к инфраструктуре:
логирование событий, метрики качества обслуживания, трассировки и события безопасности
сети как единое целое. Платформы на базе Kubernetes строятся вокруг централизованной агре-
гации телеметрии, корреляции событий и продвинутой аналитики трафика сети, что позволяет
быстрее находить первопричину инцидентов и работать предупредительно до возникновения
аварии), а не по факту случившихся аварий. В связи с этим необходимо выделить объекты
мониторинга современной инфраструктуры.

2.1. Объекты мониторинга

Объектами мониторинга в современной инфраструктуре сети могут выступать:

– Сетевое оборудование (коммутаторы, маршрутизаторы, межсетевые экраны и т. д.).
– Серверное оборудование (bare-metal сервера).
– Виртуализированная инфраструктура (виртуальные машины, виртуальные коммутаторы и

маршрутизаторы).
– Элементы кластера системы оркестрации Kubernetes (сетевые сервисы, сервисы хранилищ,

системные компоненты).
– Приложения (пользовательские, системные, базы данных).

Таким образом, объекты мониторинга являются разнородными и могут быть мультивен-
дорными.
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2.2. Prometheus

Prometheus — это инструмент для мониторинга инфраструктуры, который сохраняет мет-
рики и позволяет строить графические зависимости для метрик сети, анализировать состояние
системы и оповещать об инцидентах [5].

Система Prometheus собирает метрические данные по модели pull — обращается к конеч-
ным точкам (endpoints) через экспортеры по HTTP протоколу. Изначально проектировался
как система активного опроса (pull-based monitoring). Он сам инициализирует сбор метрик,
отравляя HTTP-запросы к конечным точкам, конечные точки возвращают метрики в формате
Prometheus [6].

Экспортерами называются процессы, запускаемые рядом с приложением или устройством,
с которого необходимо собирать данные мониторинга. В контексте паттернов проектирова-
ния распределенных систем экспортеры определяются как адаптеры, обеспечивающие реа-
лизацию унифицированного интерфейса мониторинга [7]. В большинстве случаев метрики,
отдаваемые устройствами или приложениями, представлены в форматах отличных от фор-
мата Prometheus. Например, сетевое оборудование передает данные мониторинга с помощью
протокола SNMP (Simple Network Management Protocol — простой протокол сетевого управ-
ления) в виде числовых метрик OID (object identifier), а серверное оборудование под управ-
лением операционных систем семейства Linux хранит данные в каталогах с адресами /proc,
/sys. Экспортер запрашивает и преобразует полученные данные в формат, совместимый с
Prometheus. После преобразования экспортер предоставляет эти данные через HTTP-endpoint
(http://exporter:8080/metrics), откуда они извлекаются Prometheus с помощью GET-запросов.
В рамках официальной организации Prometheus существует и поддерживается порядка 10
различных экспортеров. Среди них можно выделить SNMP exporter (сбор метрик с сетево-
го оборудования), node exporter (сбор метрик с устройств под управлением Linux), blackbox
exporter (сбор метрик доступности и времени отклика сервисов и ресурсов).

Таким образом, система Prometheus на основании различных экспортеров, позволяет соби-
рать различные данные мониторинга с различных устройств, для которых реализован экспор-
тер (рис. 1).

Рис. 1. Схема взаимодействия Prometheus с внешней IT-инфраструктурой

Система Prometheus собирает метрики реального времени. Метрики в Prometheus состоят из
имени метрики (в ней указывается основной смысл метрики), метка (уточняющая информация
метрики в формате ключ:значение) и значение в формате float64 (рис. 2).
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Метка метрики:
уточнение к имени

Имя метрики:
что измеряем

Значение в
формате float64

{cpu="0 mode="idle"}node_cpu_seconds_total 1233.65

Рис. 2. Структура метрики в Prometheus

В упрощенном виде все полученные метрики можно представить на двумерной плоскости.
Ось абсцисс будет представлять собой время, а ось ординат будет соответствовать идентифика-
тору, который присваивается каждой паре метрика и метка (labelset), с целью снизить размер
хранимых метаданных. Таким образом, точка на данной плоскости будет представлять собой
значение для определенной временной выборки (timestamp) для конкретного идентификатора
метрики (vi:tsi) (рис. 3).

Рис. 3. Визуализация метрик

На рис. 3 обозначены:

id 1 – идентификатор метрики использования оперативной памяти в байтах на коммутаторе
«eltex2» в сети «B»
switch_memory_usage_bytes{sw="eltex2",␣network="B"};

id 2 – идентификатор метрики использования оперативной памяти в байтах на коммутаторе
«eltex1» в сети «A»
switch_memory_usage_bytes{sw="eltex1",␣network="A"};

id 3 – идентификатор метрики суммарного времени использования процессора на маршрути-
заторе «cisco2» в сети «B»
router_cpu_usage_seconds_total{r="cisco2",␣network="B"};

id 4 – идентификатор метрики суммарного времени использования процессора на маршрути-
заторе «cisco1» в сети «B»
router_cpu_usage_seconds_total{r="cisco1",␣network="B"};
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id 5 – идентификатор метрики суммарного времени использования процессора на коммута-
торе «eltex2» в сети «B»
switch_cpu_usage_seconds_total{sw="eltex2",␣network="B"};

id 6 – идентификатор метрики суммарного времени использования процессора на коммута-
торе «eltex1» в сети «A»
switch_cpu_usage_seconds_total{sw="eltex1",␣network="A"}.

В случае мониторинга тысячи целей и сбора десятков тысяч метрик одновременно прихо-
дится записывать данные, относящиеся к разным временным рядам (time series), одним паке-
том, следовательно, при чтении данных появляется необходимость извлечь данные из разных
пакетов. Для решения проблемы вертикальной записи и горизонтального чтения использу-
ются структура данных Log-Structured Merge Tree (LSM-tree). На ее основе реализована база
данных временных рядов (TSDB — time series database) [8].

Рис. 4. Архитектура хранения данных на основе TSDB

Рассмотрим процесс добавления данных в TSDB. Новые данные, обозначенные v:ts — зна-
чение (value) для определенной временной выборки (timestamp), которые ассоциированы с
идентификаторами метриками (id1, id2, id3) и поступающие в головной блок Head, попадают
в текущий блок данных, называемый chunk (см. рис. ??). Блок Head — это часть базы данных,
хранящаяся в оперативной памяти. Помимо этого, для надежной записи данные записывают-
ся в журнал предварительной записи (WAL — write ahead log), хранимый на диске. В случае
сбоя сервера или перезапуска Prometheus может восстановить состояние Head Block, считав
данные из WAL. После заполнения chunk (120 значений) или по истечении таймера равного
2 часам, создается новый chunk, а заполненный (Chunk 4) сохраняется на диск и благодаря
использованию механизма операционной системы mmap, позволяющего хранить в оператив-
ной памяти только ссылку на сохраненный блок, чтение данных происходит с диска. После
формирования нескольких порций (Chunk 1 и Chunk 2) (строго говоря количество chunk за-
висит от параметра Chunk Range) происходит процесс уплотнения (merge) и формирование
постоянного блока (Block2). При этом дублированные данные, поступающие до этого момента
в блок WAL, удаляются.

В дальнейшем, по мере накопления новых блоков, TSDB периодически выполняет много-
уровневое уплотнение, объединяя несколько смежных блоков в один более крупный (например,
блоки по 2 ч. в блоки по 8 ч.). При этом старые блоки, выходящие за пределы заданного пери-
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ода хранения (retention period), удаляются, что позволяет контролировать рост объема базы
данных.

Таким образом, использование TSDB позволяет организовать эффективное хранение и из-
влечение данных за счет использования оперативной памяти, сжатии и компакции данных.
Prometheus регулярно запрашивает метрики у настроенных "целей"(targets), которые затем
сохраняются в TSDB с точной временной меткой.

В итоге Prometheus в кластерах Kubernetes можно использовать как центральную точ-
ку агрегации телеметрии не только для кластеров, но и для внешних сервисов и сетевых
устройств, если правильно организовать экспорт метрик, федерацию и discovery. Все перечис-
ленные требования необходимо организовывать платформой, а не ванильным Kubernetes. При
этом необходимо сохранить наличие open source исходного кода.

2.3. Deckhouse Kubernetes Platform

В качестве Kubernetes-платформы предлагается использовать Deckhouse Kubernetes Platform
(DKP) [9]. DKP, как и Kubernetes, является системой оркестрацией контейнерных сред (ав-
томатизации их развертывания, масштабирования и балансировки нагрузки в условиях кла-
стера). Основной дистрибутив Kubernetes [10], который развивается как Open Source-проект
с официальными релизами от мирового сообщества, называют «ванильным» (vanilla), то есть
без каких-либо специфических функций от вендоров. DKP, в отличии от Kubernetes, после
установки предоставляет модуль безопасности для реализации лучших практик безопасности
контейнерных сред и оркестраторов, модули для мониторинга, балансировки трафика, авто-
масштабирования и безопасного доступа, а также возможность установки на отечественные
ОС.

Архитектура Kubernetes [11] (рис. 5) состоит из Control plane и узлов, на которых запуска-
ются контейнерные приложения. На узлах функционирует CRI (Container Runtime Interface
— интерфейс для связи между компонентом kubelet в кластере Kubernetes и исполняемой
средой контейнеров) [12], который позволяет работать с различными исполняемыми среда-
ми контейнеров без необходимости перекомпиляции компонентов кластера. На основе CRI
работает kubelet, который управляет жизненным циклом подов — минимальной сущностью
кластера, в котором могут работать один или несколько контейнеров. Control plane состоит из
API-сервера, который обрабатывает запросы от компонентов кластера и различных аутенти-
фикаторов, Sheduler (планировщик), который определяет, на каком узле будет запускаться под,
Controller Manager, который содержит множество контроллеров для реализации различного
функционала (контроллер узлов, контроллер репликации, контроллер сервисных аккаунтов и
т. д.), etcd — хранилище, которое хранит все состояния кластера.

В DKP, в отличии от Kubernetes, реализован набор модулей (рис. 6), который предостав-
ляют необходимый функционал для работы кластера в production окружении. В DKP реа-
лизованы различные модули [13], в том числе модуль cni-cilium, который реализует сетевую
связность и различные сетевые возможности в кластере, prometheus и связанные с ним мо-
дули, который реализует систему Prometheus, которая отвечает за мониторинг и алертинг.
За счет этого DKP после установки позволяет настраивать систему мониторинга с внешними
системами. Также DKP позволяет осуществлять автомасштабирование кластера по узлам и
управляющих компонентов как по ресурсам, так и горизонтально, осуществлять автомати-
ческое конфигурирование кластера и управляющих компонентов в отказоустойчивый режим
при наличии ресурсов.
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Рис. 5. Архитектура Kubernetes

2.4. Prom++

Одним из преимуществ DKP является наличие модуля Prometheus во всех редакциях плат-
формы. Prometheus на сегодняшний день фактически является наиболее распространенной
системой мониторинга в Kubernetes, однако среди минусов можно выделить значительное по-
требление ресурсов (процессора, памяти, дискового хранилища), что приводит к увеличению
стоимости инфраструктуры проекта. Решением является оптимизация хранения данных (по-
требление оперативной памяти и долговременного хранилища), реализованное в открытой си-
стеме мониторинга Deckhouse Prom++, обеспечивающая полную совместимость с Prometheus
и низкое потребление ресурсов.

Deckhouse Prom++ представляет собой открытую систему мониторинга, созданная на ос-
нове Prometheus и реализованная на C++ для значительного уменьшения потребления опера-
тивной памяти. Проект полностью совместим с оригинальным Prometheus: поддерживает его
конфигурационные файлы, API, язык запросов PromQL, формат хранения данных и все ме-
ханизмы, включая дашборды, правила оповещений и экспортеры. Замена сервера на Prom++
не требует дополнительных изменений в существующей инфраструктуре.

В работе Prom++ используется классическая pull-модель сбора метрик: экземпляр сервера
самостоятельно опрашивает целевые источники по HTTP/HTTPS и формирует временные ря-
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Рис. 6. Модульная архитектура DKP

ды с метками в стандартном формате Prometheus. Основные улучшения касаются механизмов
записи WAL и организации блоков данных в оперативной памяти. За счёт продвинутых алго-
ритмов сжатия достигается меньшее использование памяти без снижения скорости обработки.

Благодаря реализации на C++ и детальной оптимизации структур данных, Prom++ по-
требляет заметно меньше ресурсов по сравнению с Prometheus [23].

На малых кластерах (объем активных метрик 782k) Prom++ потребляет всего 420 МБ
памяти, что примерно в 8,6 раза меньше, чем Prometheus v2 ( 3,6 ГБ). На больших класте-
рах (объем метрик 3,1M) потребление памяти также сокращается: 3,8 ГБ против 23,3 ГБ у
Prometheus v2 (6,1x улучшение) (рис. 7) [23].

Prometheus 3.0 продемонстрировал значительный прогресс в оптимизации, сокращая по-
требление памяти в среднем на 59% по сравнению с версией 2 благодаря улучшениям TSDB
и Remote Write 2.0 (которая достигает 60% снижения объема сообщений, 90% снижения вы-
деления памяти и 70% снижения использования CPU). Однако даже Prometheus v3 уступает
VictoriaMetrics и значительно отстает от Prom++, особенно при масштабировании [24]. Более
подробный сравнительный анализ будет проведен в дальнейших исследованиях.

Таким образом, Prometheus является универсальной и эффективной системой мониторин-
га и хранения данных, которая позволяет кратковременно и долговременно хранить большие
объемы (миллионы временных рядов и тысячи записей в секунду), эффективно извлекать дан-
ные и масштабироваться. Однако, Prometheus v2 и v3 требует оптимизации хранения данных
(потребление оперативной памяти и долговременного хранилища) в связи. Решением данной
проблемы является использование Deckhouse Prom++, который снижает потребление опера-
тивной памяти и дискового накопителя при разных объемах метрик. При этом Prom++ пол-
ностью совместим с Prometheus и может использоваться в нем прозрачно.
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Рис. 7. Результат сравнительного анализа производительность Prometheus v2, Prometheus v3, Victoria
Metrics и Prom++ по критерию потребления памяти для хранения метрик

2.5. Container Networking Interface

В Kubernetes для управления адресным пространством и управления сетью контейнеров
используется Container Networking Interface (CNI). Помимо основных функций CNI позволяет
управлять маршрутизацией и межсетевым взаимодействием внутреннего и внешнего трафика
кластера, реализовывать правила межсетевого экранирования, реализовывать виртуальные
сетевые функции, а также предоставляет функциональность мониторинга сети.

CNI существует большое количество [14], однако их можно разделить на 2 большие катего-
рии:

– CNI, основанные на механизме Netfilter [15] и правилах iptables [16],
– CNI, основанные на программах eBPF [17].

CNI, использующие eBPF, при большом количестве правил маршрутизации/фильтрации
потребляют меньшее количество ресурсов узла [18] по сравнению с CNI, основанных на iptables.
CNI Cilium [19] является одним из популярных решений, основанных на eBPF. В DKP есть
возможность использовать в качестве CNI Cilium [19]. Помимо этого, Cilium имеет встроенные
механизмы управления исходящим трафиком (egress) [20], что позволяет для маршрутизации
трафика на границе кластера использовать не физические маршрутизации сети, которые мо-
гут быть недоступны для администрирования, а сущности кластера на основе Cilium. Основ-
ными компонентам Cilium [19] являются:

– Cilium Operator, который управляет общими задачами CNI, осуществляет управление IP-
пространством (IPAM). Представляет собой ресурса типа Deployment;

– CIlium Agent, который управляет eBPF программами в ядре Linux на узлах кластера. Пред-
ставляет собой ресурс типа DaemonSet;

– Safe Agent Updater, который управляет жизненным циклом компонентов Cilium. Представ-
ляет собой ресурс типа DaemonSet;
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– BPF программы, которые реализуют обработку трафика и запускаются в ядре Linux.

При использовании Cilium на узлах кластера будут использоваться следующие сетевые
интерфейсы:

– cilium_host и cilium_net — виртуальные интерфейсы, которые отвечают за перехват ло-
кального трафика кластера для обработки в ядре Linux;

– cilium_vxlan — виртуальные интерфейсы, которые отвечают за перехват межузлового тра-
фика;

– lxc<interface_id> — виртуальные интерфейсы, которые образуют veth-пару с интерфейсом
внутри пода (eth0).

Рассмотрим пример движения трафика между подами. Пусть даны 2 узла с IP-адресами
192.168.101.32 и 192.168.101.113. Каждому поду CNI присвоил IP-адреса из сети подов (напри-
мер, Pod1 с IP 10.111.1.93, Pod2 с IP 10.111.1.42 и Pod3 с IP 10.111.3.14). Тогда трафик из Pod
1 в Pod 3 будет следовать по следующему маршруту (рис. 8):

– на основании таблицы маршрутизации Pod 1 пакет будет направлен на сетевой интерфейс
eth0 (внутри пода трафик обрабатывается на основе механизма Netfilter Linux);

– с интерфейса eth0 пакет попадет на lxc интерфейс;
– cilium_net cilium_host сработают как вебхук и осуществит перехват трафика для обработки

с помощью bpf программ. У данных интерфейсов также будут IP-адреса — в нашем примере
10.111.1.52 и 10.111.3.55;

– в таблицах маршрутизации cilium найдется соответствие на передачу на worker node 2 по
vxlan, что будет соответствовать порту ens192 worker node 1;

– трафик передается через локальную вычислительную сеть, которая соединяет узлы класте-
ра. После прихода трафика на ens192 worker node 2 трафик по аналогичной схеме дойдет
до Pod 3.

Рис. 8. Схема сетевого взаимодействия между подами в кластере при использовании CNI Cilium

CNI Cilium позволяет обрабатывать внешний трафик и маршрутизировать его по всему
кластера. Для этого используется ресурс Egress Gateway. Cilium может обрабатывать внешний
трафик в следующих режимах:

ИНФОРМАЦИОННЫЕ ПРОЦЕССЫ ТОМ 26 № 1 2026



!!! название статьи слишком длинное для верхнего колонтитула !!! 131

– SNAT — режим, повторяющий логику работу kube-proxy (проксирует трафик, заменяя ад-
рес клиента);

– DSR — исходящий трафик в ответ на входящий от другого узла (node) идет напрямую в
сторону клиента. При этом адрес клиента сохраняется.

– Hybrid — для TCP-трафика используется режим DSR, для UDP-трафика обработка осу-
ществляется с помощью режима SNAT.

Для задачи централизованного мониторинга необходимо сохранять IP-адреса клиентов для
идентификации устройств в системе мониторинга. Тогда обработка внешнего трафика в ре-
жиме DSR будет выглядеть следующим образом (рис. 9):

– Внешний клиент обращается к worker узлу кластера, на котором запущен Egress Gateway
Cilium.

– Worker узел перенаправляет запрос на узел с prometheus.
– Prometheus после обработки может возвращать ответ внешнему клиенту.

Рис. 9. Схема сетевого взаимодействия при Egress Gateway Cilium в режиме DSR

3. СПОСОБ МОНИТОРИНГА СЕТЕВОЙ ИНФРАСТРУКТУРОЙ С ИСПОЛЬЗОВАНИЕМ
СИСТЕМЫ ОРКЕСТРАЦИИ DKP

С учетом вышесказанного для организации централизованного мониторинга сетевой ин-
фраструктуры можно использовать кластер DKP (рис. 10).

В качестве системы мониторинга предлагается использовать систему Prometheus с храни-
лищем TSDB. При этом Prometheus будет реализован с Prom++. В кластере DKP Prometheus
будет работать как модуль DKP, тем самым Prometheus будет также оркестрироваться класте-
ром. Добавление различных экспортеров, масштабирование Prometheus и вопросы автомати-
зации добавления новых клиентов будут решаться с помощью средств оркестрирования DKP,
используя декларативный подход.

Взаимодействие объектов происходит следующим образом:
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Рис. 10. Архитектура централизованного мониторинга сетевой инфраструктуры с использованием кла-
стера DKP

1. Разворачивается pod snmp exporter (объект Deployment), который представляет собой при-
ложение с открытым портом 9116. Конфигурация экспортера передается через объект
ConfigMap и включает в себя SNMP-модули и параметры подключения к устройствам.

2. Для предоставления сетевого доступа к pod snmp exporter создается объект Service, который
будет определять IP-адрес для взаимодействия с Prometheus и осуществлять балансировку
трафика.

3. Для определения того, как как Prometheus должен находить и опрашивать snmp exporter,
создается объект ServiceMonitor. Он позволяет передать ему IP-адреса сетевых устройств,
на которые необходимо отправлять SNMP-запросы.

4. Таким образом, Prometheus с установленной периодичностью отправляет HTTP-запросы
на snmp exporter, передавая адрес SNMP-устройства как параметр (target). Snmp exporter,
получив запрос, инициирует SNMP-запрос к указанному IP-устройству, собирает данные и
возвращает их Prometheus в формате метрик.

В качестве маршрутизирующего устройства предлагается использовать Egress Gateway Cilium,
что позволит осуществлять маршрутизацию трафика на уровне кластера, а не взаимодейство-
вать с чувствительной сетевой инфраструктурой, на основе которой функционирует кластер.
Помимо этого, CNI Cilium позволит экономить вычислительные ресурсы кластера по сравне-
нию с CNI, которые работают на основе iptables.

4. СПОСОБ АВТОМАТИЧЕСКОГО ДОБАВЛЕНИЯ УСТРОЙСТВА ДЛЯ
МОНИТОРИНГА ИЗ КЛАСТЕРА DKP

Для автоматизации процесса добавления мониторинга нового устройства в инфраструк-
туре в разработанном способе мониторинга (на основе кластера DKP) использован GitOps
подход [21]. Его использование позволяет декларативно описывать инфраструктуру и раз-
рабатываемый способ мониторинга в виде YAML файлов и хранить конфигурации и описа-
ния состояний системы в Git-репозитории, а использование системы автоматизации (в данном
случае ArgoCD) позволяет следить за изменениями вносимыми в репозиторий и приводить
состояние кластера в соответствие с описанным в Git.
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В качестве системы автоматизации выбран популярный инструмент для реализации GitOps-
подхода к непрерывной доставке ArgoCD [22]. В репозитории проекта создаются файлы values.yaml,
который содержит информацию об устройствах (наименование и IP-адрес), за которыми осу-
ществляется мониторинг, deployment.yaml, который запускает pod snmp exporter, service.yaml,
необходимый для организации сетевой связности pod snmp exporter и service monitor и servicemonitor.yaml,
необходимый для непосредственного обслуживания каждого наблюдаемого устройства. ArgoCD
определяет этот репозиторий как «единственный источник истины», что обеспечивает кон-
троль версий и возможность отката изменений. Схема взаимодействия представлена на рис. 11.

Рис. 11. Схема взаимодействия компонентов при использовании GitOps

После создания шаблонов приложения в репозитории GitHub, необходимо создать объект
Kubernetes с типом Application, описывающий:

– имя приложения;
– Git-репозиторий и путь к манифестам;
– целевой кластер и namespace.

После регистрации приложения необходимо инициировать синхронизацию, приведение при-
ложения к описанному состоянию. При включении автоматической синхронизации (auto-sync)
ArgoCD самостоятельно реагирует на изменения в репозитории и обновляет состояние класте-
ра. Так при необходимости добавить мониторинг для устройства, необходимо отредактировать
файл values.yaml, добавив наименование устройства и IP-адрес, и отправить изменения в ре-
позиторий, после чего argocd-operator зафиксирует изменение состояния и развернет объект
service monitor, который свяжет prometheus и pod snmp-exporter для нового устройства.

Таким образом, использование GitOps-подхода позволило минимизировать вмешательство
администратора для решения задачи мониторинга устройств, данное решение является позво-
ляет отслеживать, внесенные изменения, в случае возникновения ошибки вернутся на преды-
дущую рабочую версию, а также интегрировать систему инвентаризации, например NetBox.

5. ЗАКЛЮЧЕНИЕ

В данной статье разработан способ мониторинга различной инфраструктуры (сетевой, сер-
верной, виртуализированной), позволяющий организовать краткосрочное и долгосрочное хра-
нение данных мониторинга, категоризировать метрики мониторинга, собирать все данные цен-
трализованно и иметь возможность масштабирования и добавления нестандартных функций,
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основанный на кластере Deckhouse Kubernetes Platform, модифицированной системе монито-
ринга Prometheus и инструмента непрерывной доставки ArgoCD. В качестве системы мони-
торинга предлагается использовать систему Prometheus с хранилищем TSDB, реализованным
в системе оркестрации DKP. При этом Prometheus предлагается на основе Prom++ за счет
повышения эффективности потребления оперативной памяти и дискового пространства. В
качестве маршрутизирующего устройства предлагается использовать Egress Gateway Cilium,
что позволит осуществлять маршрутизацию трафика на уровне кластера, а не взаимодейство-
вать с чувствительной сетевой инфраструктурой, на основе которой функционирует кластер.
Для автоматизации процесса добавления мониторинга нового устройства в инфраструктуре
использован GitOps подход.
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Methods for monitoring network infrastructure using the
Kubernetes orchestration system

V. M. Antonova, I. G. Buzhin, N. A. Grechishkina, N. A. Kuznetsov,
R. V. Pozdnyakov

In this article considered the basic principles of operation of the In modern information management
and processing systems, the use of container orchestrators (specialized software designed to automate the
management of containers and microservices in IT systems) based on the Kubernetes orchestration system
is gaining popularity. The purpose of this article is to develop a method for monitoring various infrastructures
(network, server, virtualized) that allows for the organization of short-term and long-term storage of monitoring
data, categorization of monitoring metrics, centralized collection of all data, and the ability to scale and
add new non-standard functions. The principle of operation of Kubernetes orchestration system clusters
was analyzed, and the Deckhouse Kubernetes Platform (DKP) orchestrator was selected to implement the
monitoring method. The Prometheus system was selected as the monitoring and data storage system. The
Egress Gateway Cilium subsystem is proposed to be used as the routing device in the cluster. To automate
the process of adding monitoring for a new device in the infrastructure, a method based on a declarative
continuous deployment and synchronization approach with a single source of truth (GitOps approach) was
implemented. As a result of applying the developed method, it is now possible to centrally monitor various
infrastructure with the ability to store monitoring data for a long time and search for it effectively, as well as
automatically add devices for monitoring without direct access of devices/users to the network infrastructure.

KEYWORDS: network infrastructure monitoring, Kubernetes, Deckhouse Kubernetes Platform
(DKP), Prometheus / Prom++, Cilium (Egress Gateway), GitOps, metric exporters.
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